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SINOPSIS

În contextul digitalizării, managementul identităt, ii digitale prezintă diverse provocări, ı̂n spe-

cial cu privire la confident, ialitatea, securitatea s, i autonomia fiecărui individ asupra datelor

sale personale. Această lucrare de cercetare ı̂s, i dores, te să introducă un Sistem Descentralizat

de Verificare a Identităt, ii Digitale, cu ajutorul avantajelor tehnologiei blockchain pentru a

aborda provocările enumerate anterior. Prin adoptarea unor principii de tip Self-Sovereign

Identity (SSI), acest sistem oferă posibilitatea fiecărei persoane de a-s, i crea, administra s, i

distribui datele sale de identitate, fără a necesita o autoritate centralizată, oferind un grad

ridicat de control s, i confident, ialitate.

Lucrarea de cercetare abordează o metodologie de cercetare mixtă, combinând articolele mul-

tiple din domeniu, design s, i dezvoltare de sisteme s, i teste empirice pentru a evalua sistemul

propus. Platforma de dezvoltare blockchain Ethereum a fost aleasă datorită ecosistemului

său stabil s, i a suportului pentru contracte inteligente, esent, iale pentru managementul iden-

tităt, ii digitale ı̂ntr-un context descentralizat.

Planul de cercetare viitor constă ı̂n continuarea cercetării pentru a analiza ı̂ntr-o manieră mai

detaliată scalabilitatea solut, iilor, mecanisme avansate de protect, ie a confident, ialităt, ii s, i princi-

pii de design centrate pe utilizator, având ca scop obt, inerea unui sistem rafinat s, i ı̂ncurajarea

adopt, iei la scară largă. Lucrarea de fat, ă ı̂s, i dores, te atât să crească interesul cu privire la ma-

nagementul descentralizat al identităt, ii digitale, cât s, i să stabilească fundat, ia pentru inovat, ii

viitoare ce au ca prioritate drepturile s, i nevoile indivizilor ı̂n mediul digital.

Lucrarea va urmări implementarea unui prototip ce are la bază un sistem descentralizat de

verificare a identităt, ii digitale, cu scopul testării s, i analizei unui astfel de sistem.

Mai mult, ı̂n cadrul lucrării se va demonstra validitatea prototipului ca potent, ială solut, ie ı̂n

ceea ce prives, te problema identităt, ii digitale prin implementarea unui Proof of Concept

(PoC) simplist, demonstrând, astfel, aplicabilitatea sistemului ı̂ntr-un mediu real.

Prototipul prezentat ı̂n lucrare poate fi găsit ı̂n acest repository GitHub.

ABSTRACT

In the context of digitalization, managing digital identities presents multiple challenges, espe-

cially regarding the confidentiality, security and the autonomy of individuals over their personal

data. This dissertation aims to introduce a Decentralised Digital Identity Verification System,

by employing the advantages of blockchain technology to address the challenges mentio-

ned before. By adopting Self-Sovereign Identity (SSI) principles, this system allows each

https://github.com/angelobarbu/Decentralised-Identity-System


person to create, manage and share their identity data, removing the need of a centralised

authority, providing a high degree of control and confidentiality.

The research paper adopts a mixed research methodology, combining multiple domain articles,

system design and development and empirical testing to evaluate the proposed system. The

Ethereum blockchain development platform was chosen based on its stable ecosystem and

support for smart contracts, which are essential for managing digital identities in a decentra-

lised context.

Further research is recommended for a thorough analysis of the solution’s scalability, advan-

ced privacy preserving mechanisms and user-centered design principles, aiming to achieve a

refined system and encourage large-scale adoption. This dissertation aims not only to increase

interest in decentralized digital identity management but also to establish the foundation for

future innovations that prioritize individuals’ rights and needs in the digital environment.

The research paper will pursue the implementation of a prototype based on a decentralized

digital identity verification system, with the goal of testing and analyzing such a system.

Furthermore, the dissertation will demonstrate the validity of the presented propotype as a

viable solution to the digital identity problem by implementing a simplistic Proof of Concept

(PoC), proving the application of such a system in a real world environment.

The presented prototype can be found in this GitHub repository.

https://github.com/angelobarbu/Decentralised-Identity-System


1 INTRODUCERE

1.1 Identitatea Digitală ı̂n Contextul Actual

În era digitală ı̂n care ne aflăm, identitatea joacă un rol esent, ial cu privire la modul ı̂n care

interact, ionăm cu serviciile online. De la banking la social media, o identitate digitală verifica-

bilă reprezintă fundamentul ı̂ncrederii s, i al securităt, ii. Cu toate acestea, sistemele tradit, ionale

de management al identităt, ii digitale sunt centralizate, oferind un control sporit asupra date-

lor personale unui grup restrâns de corporat, ii s, i entităt, i guvernamentale. Această centralizare

duce la probleme multiple, precum bres,e de confident, ialitate, furturi de identitate s, i lipsa

autonomiei utilizatorului asupra datelor sale personale.

1.2 Tendint,a Ascendentă a Solut, iilor Descentralizate

Limitările cauzate de sistemele de management a identităt, ii digitale au condus la un interes

sporit asupra solut, iilor descentralizate. Tehnologia blockchain, recunoscută pentru rolul său

esent, ial ı̂n piat,a de criptomonede, reprezintă o solut, ie viabilă pentru rezolvarea problemei

identităt, ii digitale. Aceasta introduce conceptul de Identitate Autosuverană (Self-Sovereign

Identity/SSI), o paradigmă ı̂n care indivizii au control asupra propriei lor identităt, i, fără a

fi legat, i de supravegherea unei autorităt, i centrale. O astfel de abordare ı̂mbunătăt,es, te atât

confident, ialitatea s, i securitatea, dar oferă s, i o schimbare ı̂n dinamica puterii asupra datelor,

oferind utilizatorului control.

1.3 Motivat, ie

Motivat, ia acestui proiect este dată ı̂n primul rând de problemele cu privire la bres,e de

securitate asupra datelor s, i a furtului identităt, ii, evident, iind vulnerabilitatea sistemelor actuale

de identitate digitală. Doar ı̂n anul 2021, lumea digitală a ı̂ntâmpinat o cres, tere de 17% ı̂n

bres,e de securitate, afectând milioane de utilizatori la nivel mondial.

În al doilea rând, tendint,a ascendentă de a ı̂ntări confident, ialitatea individului ca un drept

uman fundamental face apel la un sistem ce are ca prioritate controlul utilizatorului asupra

datelor sale personale. Aceste probleme subliniază urgent,a de a obt, ine o abordare mult mai

sigură s, i centrată asupra confident, ialităt, ii ı̂n contextul management-ului identităt, ii digitale.
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1.4 Obiective

Lucrarea de disertatie are ca scop cercetarea State-of-the-Art (SotA) a sistemelor de

identitate digitală s, i a integrării Blockchain ı̂n cadrul acestora, conturarea unei arhitecturi s, i a

unei implementări pentru un Sistem Descentralizat de Verificare a Identităt, ii Digitale folosind

tehnologia blockchain, dar si testarea s, i demonstrarea aplicabilităt, ii unui astfel de sistem.

Obiectivele specifice sunt următoarele:

1. Utilizarea tehnologiei blockchain pentru a dezvolta un sistem sigur, de neatins pentru

managementul identităt, ii digitale;

2. Incorporarea principiilor de identitate autosuverană, oferind utilizatorilor posibilitatea de

a crea, administra s, i distribui informat, iile cu privire la identitatea lor ı̂ntr-o manieră

anonimă.

3. Implementarea unor mecanisme de conservare a confident, ialităt, ii ce oferă distribuire

selectivă a datelor personale.

4. Integrarea sistemului descentralizat s, i a mecanismelor si principiilor incorporate ı̂ntr-o

platformă de tip Software as a Service (SaaS) pentru demonstrarea aplicabilităt, ii

sistemului ı̂ntr-o manieră practică, relevantă contextului tehnologic actual;

5. Demonstrarea aplicabilităt, ii unui astfel de sistem prin implementarea unui Proof of

Concept;

6. Testarea robustet, ii s, i a performant,ei sistemului;

7. Crearea unui plan de cercetare viitor s, i a posibilelor ı̂mbunătăt, iri ce pot fi aduse siste-

mului prezentat ı̂n cadrul acestei lucrări.

2



2 STATE OF THE ART

2.1 Evolut, ia Sistemelor de Identitate Digitală

Sistemele de identitate digitală au evoluat semnificativ pe parcursul ultimelor decenii,

plecând de la o colect, ie de scheme simpliste de tip nume utilizator-parolă, ajungând, astfel,

la modele mult mai complexe s, i centralizate controlate de corporat, ii s, i guverne. În lucrarea

[15] această evolut, ie este analizată s, i se evident, iază cres, terea complexităt, ii tacticilor de furt

al identităt, ii s, i necesitatea de a avea solut, ii mult mai sigure de management al identităt, ii.

Cu toate acestea, astfel de sisteme centralizate sacrifică deseori confident, ialitatea s, i gradul

de control al utilizatorului, ducând la o problemă răspândită cu privire la folosirea eronată a

datelor personale.

2.2 Tehnologia Blockchain ca un Fundament pentru Identitatea Di-

gitală

Evolut, ia accelerată a tehnologiei blockchain a dus la aparit, ia unei paradigme noi cu

privire la managementul identităt, ilor digitale. Proprietăt, i cheie ale blockchain, precum imuta-

bilitatea datelor, descentralizarea s, i transparent,a validează această tehnologie ca fiind solut, ia

ideală pentru a obt, ine sisteme de identitate sigure, cu un grad de confident, ialitate ridicat.

În mod indirect, celebra lucrare a lui Satoshi Nakamoto [23] a pus bazele unei potent, iale

aplicat, ii a tehnologiei blockchain ı̂n diverse domenii, nu doar ı̂n criptovalută. Mai mult, ı̂n

lucrarea [28] este demonstrată ı̂n mod practic utilizarea blockchain ı̂n implementarea unor

sisteme de identitate digitală sigure cu grad mare de confident, ialitate, eliminând nevoia unei

autorităt, i centralizate.

2.3 Principii de Identitate Autosuverană

Paradigma de Identitate Autosuverană (Self-Sovereign Identity/SSI) a dus la migrarea

funct, ionalităt, ilor si proprietăt, ilor modelelor de identitate digitală spre avantajul utilizatorului.

În articolul [10] este prezentat conceptul de SSI ca fiind o abordare ı̂n care persoanele det, in s, i

ı̂s, i controlează propriile lor date fără a fi necesară prezent,a unui intermediar. Acest model are

la bază mai multe principii, cum ar fi consimt, ământul utilizatorului, grad de confident, ialitate

ridicat s, i portabilitate.
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Cercetarea [11] evident, iază potent, ialul principiilor SSI de a spori controlul utilizatorului asupra

propriilor date, subliniind implicat, iile sale cu privire la confident, ialitate s, i securitate, ı̂n special

integrate ı̂ntr-o solut, ie ce are la bază tehnologia blockchain. Cu toate acestea, [15] prezintă s, i

motivează existent,a problemelor ce t, in de adopt, ia la scară largă s, i interoperabilitatea modelelor

ce se bazează pe acest principiu.

2.4 Experienţa Utilizatorului şi Adopt, ia Portofelelor Digitale de Iden-

titate

Deşi fundamentele tehnice ale SSI sunt bine definite, adoptarea pe scară largă depinde

ı̂n mare măsură de experient,a de utilizare a portofelelor. Un studiu ICICM 2024 evident, iază

deficienţe critice de ı̂nt,elegere şi modele mentale eronate ale utilizatorilor atunci când folosesc

portofele de identitate digitală, având impact direct asupra siguranţei datelor. [25]

Analiza IFIP AICT 2023 confirmă aceste constatări printr-un cognitive walk-through pe

patru wallet-uri (Trinsic, Connect.me, esatus, Jolocom) şi propune ghiduri de orientare pentru

utilizare s, i design pentru onboarding, backup şi selective-disclosure. [24] Rezultatele subliniază

nevoia de interfeţe explicite, fluxuri de permisiuni gradual-dezvăluite şi suport multi-lingvistic

ı̂nainte ca SSI să poată fi adoptat la scară largă.

2.5 Standarde W3C pentru Identitatea Descentralizată

Standardul Decentralized Identifiers (DID) v1.0 stabileşte un model de identificator

persistent, agnostic faţă de registru, ce permite rezoluţia metadatelor criptografice direct din

blockchain-uri, DLT-uri sau chiar baze de date offline. [31]

Mai mult, Verifiable Credentials Data Model 1.1 extinde conceptul de credent, iale sem-

nate criptografic, introducând mecanisme de extensibilitate şi profiluri de prezentare selective,

esenţiale pentru protecţia datelor cu caracter personal. [32]

Împreună, DID-urile şi VC-urile formează fundamentul tehnic al majorităţii sistemelor SSI

contemporane.

2.6 Protocoale de Interoperabilitate – DIDComm şi Hyperledger

Aries

Realizarea tranzacţiilor sigure ı̂ntre portofele şi entităţi necesită protocoale de transport şi

negociere interoperabile. Hyperledger Aries RFC 0003 descrie un set de protocoale peer-

to-peer (issue-credential, present-proof, connection etc.) având ca fundament tehnologic

DID-urile şi VC-urile. [19]
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La nivel de transport, DIDComm v2.0 defineşte un canal criptat end-to-end, cu suport

pentru rutare multi-hop şi criptare by-recipient, făcând posibilă portabilitatea credent, ialelor

ı̂ntre reţele eterogene. [14]

2.7 Mecanisme de Revocare s, i Status al Credent, ialelor

Un sistem SSI cu grad ridicat de maturitate trebuie să rezolve nu doar emiterea şi pre-

zentarea credent, ialelor, ci şi revocarea lor rapidă, scalabilă şi fără pierderea confidenţialităţii.

Noua specificaţie funct, ională W3C Bitstring Status List v1.0 propune un registru compact

(bit-string comprimat) care poate ı̂nsuma milioane de ı̂nregistrări ı̂ntr-un singur VC, reducând

traficul de reţea şi eliminând corelarea dintre titular şi punctul de verificare. [33]

La nivel de cercetare, Schumm et al. demonstrează un protocol de revocare pe bază de

acumulatoare criptografice, ce obţine timp sub-liniar pentru verificare şi actualizare, făcând

fezabilă revocarea anonimă ı̂n lanţuri publice. [27]

Astfel, aceste lucrări trasează direcţia către registre de status distribuite, eficiente şi privacy-

preserving.

2.8 Interoperabilitatea Inter-Chain şi Straturile de Identitate Agnos-

tice

Fragmentarea ecosistemului DLT impune soluţii care să transpună DID-uri şi credent, iale

peste mai multe reţele. Un sondaj publicat ı̂n 2025 propune o arhitectură ierarhică de gateway-

uri cross-chain şi contracte inteligente de ancorare pentru sincronizarea statutului credenti-

alelor ı̂ntre lanţuri eterogene. În paralel, Grupul de lucru EEA Cross-Chain Interoperability

elaborează profile comune de verificare şi scheme de semnătură compatibile, având ca scop

evitarea unui grad ridicat de dependent, ă fat, ă de diverse puncte centralizate. [21]

2.9 Verificarea cu Divulgare Zero – zk-SNARK/zk-STARK ı̂n SSI

Descoperirile recente arată o migrare accelerată de la schemele clasice de anonimizare

la Politicile cu Zero Cunoaştere (Zero-Knowledge Policies/ZKP) pentru demonstrarea

proprietăţii atributelor fără expunerea lor. [26] Un sondaj extins evidenţiază integrarea zk-

SNARK-urilor ı̂n fluxurile de emitere şi prezentare a credent, ialelor, reducând suprâıncărcarea

de date şi costurile on-chain. [9]

Propuneri experimentale, precum prototipul SSI bazat pe ZKP şi blockchain prezentat ı̂n [9]

demonstrează obţinerea unui echilibru ı̂ntre confidenţialitate şi trasabilitate prin mecanisme

de dezanonimizare controlată.
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2.10 Identitatea Digitală ı̂n Contextul European: eIDAS 2.0, EBSI

şi ESSIF

Regulamentul (UE) 2024/1183 (cunoscut drept eIDAS 2.0) defines, te European Digital

Identity Wallet, solicitând interoperabilitate cu DID-uri, VC-uri şi mecanisme de dezvăluire

minimală. [8]

Pentru implementare, European Blockchain Services Infrastructure (EBSI) rulează o

reţea de noduri publice care oferă servicii de rezoluţie DID (metoda did:ebsi), depozitare

de credent, iale şi registru de revocare, integrate cu European Self-Sovereign Identity Fra-

mework (ESSIF). [17] Această infrastructură reprezintă, de fapt, un fundament init, ial pentru

diploma EUROPASS, titlul de rezidenţă digitală şi, ı̂n viitor, portofelul european de identitate.

2.11 Guvernare, Cadre de Încredere şi Reglementare

Pe lângă aspectele tehnice, identitatea descentralizată necesită cadre de guvernare capa-

bile să alinieze părţile interesate şi să asigure conformitatea juridică.

Trust Over IP (ToIP) Stack propune o arhitectură ı̂n patru straturi care separă asigurarea

criptografică (layer 1–2) de guvernare legală şi socio-economică (layer 3–4), oferind modele

de registre de ı̂ncredere şi medii de lucru reutilizabile pentru guvernare. [5] Mai mult, Good

Health Pass Blueprint v1.0 integrează aceste principii ı̂ntr-un set de nouă recomandări

de interoperabilitate (UX consecvent, registru de ı̂ncredere, politici de confidenţialitate), va-

lidându-le ı̂n scenarii de călătorie trans-frontalieră [4]

Uniunea Europeană implementează conceptele ToIP prin EU Digital Identity Wallet –

Architecture & Reference Framework (ARF), care defineşte roluri, cicluri de viaţă şi

procese de evaluare a conformităţii pentru furnizorii de portofele ce urmează regulamentul

eIDAS 2.0. [7] Din perspectivă academică, Gans et al. analizează impactul social al SSI şi

arată că un model mixt de guvernare (centralizat-descentralizat) este esenţial pentru a evita

dezechilibre de putere şi a garanta beneficiile promise. [18]

2.12 Identitatea Mobilă şi Standardul ISO 18013-5

Standardul ISO/IEC 18013-5:2021 defineşte formatul şi protocoalele de schimb pentru

Mobile Driving Licence (mDL), permiţând prezentarea selectivă a atributelor prin NFC, BLE

sau online-DL-Router. Cercetările recente arată că aceeaşi structură poate găzdui orice tip

de set de credent, iale verificabil, facilitând convergenţa dintre portofelele SSI şi identităţile

guvernamentale mobile. [6]
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2.13 Platforme şi Iniţiative de Referinţă

În prezent, există init, iative de referint, ă s, i ı̂ncercări de implementare a unei platforme de

identităt, i digitale:

1. Sovrin Network a introdus prima implementare globală de registru public bazat pe

permisii, fiind dedicat identităţii autoguvernate, implementând paradigme tehnologice

precum Plenum BFT şi model trust-anchor. [29]

2. Hyperledger Indy furnizează un set de componente (ledger, pluggable consensus,

portofel criptat) optimizate pentru operaţiuni de anonimitate şi revocare eficientă. [3]

Aceste platforme demonstrează fezabilitatea tehnică, ı̂nsă ridică probleme de guvernanţă dis-

tribuită şi sustenabilitate economică, aspecte pe care cercetarea de faţă ı̂şi propune să le

abordeze.

2.14 Securitatea s, i Confident, ialitatea ı̂n Sisteme de Identitate Des-

centralizate

Proprietăt, ile de securitatea s, i confident, ialitatea datelor sunt esent, iale ı̂n design-ul siste-

melor de identitate descentralizate. Tehnici precum criptare s, i calcul securizat multi-party

sunt doar câteva din cele necesare pentru a obt, ine o protect, ie a datelor cât mai mare.

În articolul de cercetare [12] sunt analizate multiple tehnici de criptografie pentru a obt, ine o

verificare a datelor confident, ială, fără a dezvălui date sensibile. Însă, asigurarea scalabilităt, ii

pentru aceste mecanisme ce oferă un factor sporit de confident, ialitate fără a face compromisuri

cu privire la securitate rămâne o problemă validă.

2.15 Lacune s, i Oportunităt, i

Cu toate că s-au făcut progrese majore ı̂n implementarea sistemelor de identitate bazate

pe blockchain, ı̂ncă există multiple lacune s, i zone ce pot fi ı̂mbunătăt, ite. În urma analizei

State of the Art, se ment, ionează deseori probleme cu privire la experient,a utilizatorului, in-

teroperabilitatea dintre mai multe platforme blockchain s, i echilibrul dintre confident, ialitate s, i

reglementări. Mai mult, lipses, te un cadru de cercetare detaliat cu privire la performant,ele

s, i adopt, ia ı̂ntr-un scenariu real a sistemelor SSI. Acest proiect are ca scop abordarea acestor

lacune, având ı̂n prim plan confident, ialitatea s, i analiza empirică a performant,elor sistemului.
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3 MODELUL PROIECTULUI

Sistemul Descentralizat de Verificare a Identităt, ii Digitale are la bază tehnologia blo-

ckchain, ce oferă suport pentru contractele inteligente, esent, iale ı̂n automatizarea emiterii,

verificării s, i managementului identităt, ilor digitale. În cadrul acestui proiect, se va folosi Ethe-

reum ca platforma blockchain optimă, datorită adopt, iei pe scară largă, suportului regăsit ı̂n

comunitate s, i a uneltelor de dezvoltare software robuste. Blockchain-ul local Ethereum va fi

lansat s, i găzduit de o ret,ea locală de test cu ajutorul Ganache s, i a suitei Truffle, dedicate

pentru testarea aplicat, iilor Web3 dezvoltate pe Mas, ina Virtuală Ethereum.

Mai mult, Sistemul Descentralizat va fi incorporat ı̂ntr-o solut, ie Software as a Service

(SaaS) pentru a demonstra funct, ionalitatea s, i aplicabilitatea sa ı̂ntr-un caz de utilizare practic

s, i relevant.

Arhitectura ı̂ntregului sistemului s, i modul de comunicare a componentelor sunt descrise ı̂n

Figura 1, regăsită mai jos:

Figura 1: Arhitectura sistemului
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3.1 Stiva de tehnologii

3.1.1 Sistem Blockchain s, i Contractul Inteligent

Componentele arhitecturii de sistem regăsite ı̂n Figura 1 sunt descrise după cum urmează:

1. Sistem Blockchain (Ethereum VM, Ganache):

– sistemul descentralizat Blockchain ce are la bază Mas, ina Virtuală Ethereum

(EVM) ı̂n cadrul căreia sunt stocate identităt, ile digitale, oferind un mediu valabil

la nivel global, cu unelte s, i mediu de dezvoltare cu un grad ridicat de maturitate.

– sistemul Blockchain este lansat ca o ret,ea locală de testare dedicată cu ajuto-

rul Ganache, oferind unelte software populare, precum implementarea de teste

funct, ionale s, i de integrare pentru dezvoltarea aplicat, iilor descentralizate Web3 ce

au ca fundament platforma Ethereum;

2. Contracte inteligente (Solidity, Truffle):

– contractele inteligente gestionează emiterea, verificarea, citirea s, i revocarea credent, ialelor;

ele interactionează direct cu ret,eaua blockchain pentru a ı̂nregistra tranzact, iile s, i

a mentine integritatea;

– contractele inteligente sunt compilate s, i lansate cu ajutorul Truffle, astfel fiind

generată interfat,a binară a contractului (ABI), iar contractul fiind lansat pe

Blockchain;

– ele primesc s, i apeluri ale metodelor contractului inteligent din componenta de

Backend (Business Logic) a ı̂ntregului sistem;

– contractele inteligente Solidity sunt lansate pe Blockchain la o adresă fixă, oferind

fiecărei identităt, i digitale o sursă de veridicitate verificabilă s, i imutabilă.

3. Application Binary Interface(ABI) al contractului:

– incorporează datele contractului inteligent s, i metodele implementate ı̂n acesta cu

ajutorul unei interfet,e binare ı̂ntr-o reprezentare JSON obt, inută ı̂n urma com-

pilării contractului inteligent, astfel este posibilă accesarea contractului inteligent

ı̂n componenta de Business Logic;

– decuplează contractul inteligent de restul stivei de tehnologii (Node.js s, i React.js),

fiind necesară doar interfat,a binară a contractului pentru a codifica s, i decodifica

datele tranzact, iilor.
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3.1.2 Contractul Inteligent

Figura 2: Contractul de identităt, i al sistemului

Contractul inteligent de identităt, i a fost implementat folosind limbajul de programare

Solidity, nativ platformei blockchain Ethereum pentru a scrie cod executabil s, i distributiv,

urmând principiile Self-Sovereign Identity, ı̂ntrucât datele cu privire la identitatea digitală

pot fi accesate, revocate s, i emise doar de utilizatorul emitent ce det, ine cheia privată a por-

tofelului digital proprietar al identităt, ii respective. Aceste date nu pot fi copiate, mutate,

citite, accesate sau s, terse datorită proprietăt, ilor funct, ionale ale structurii de date Blockchain

s, i a modului de funct, ionare al contractelor inteligente dezvoltate folosind Mas, ina Virtuală

Ethereum.

Contractul inteligent de identităt, i are o implementare necesară s, i suficientă, iar fiecare iden-

titate cont, ine membrii s, i metodele de mai jos:

1. Adresa portofelului digital Ethereum emitent: Emitentul este reprezentat de adresa

publică a portofelului digital Ethereum det, inut de utilizatorul ce a emis identitatea

digitală s, i doar el poate accesa s, i administra acea identitate;

2. Id Identitate: Fiecare identitate are un identificator unic, generat cu ajutorul algorit-

mului de criptare keccak256 (SHA-3), ce implică generarea unui hash criptografic,

10



imposibil de decriptat ı̂n contextul tehnologic actual, ce are la bază o combinat, ie de

date ale identităt, ii criptate s, i a adresei utilizatorului;

3. Hash date identitate: Datele sunt stocate ı̂n Block-uri pe Blockchain ı̂ntr-o formă

criptata, reprezentate de un hash criptografic, generat folosind criptarea AES, ce are

la bază setul de date de identitate s, i o cheie secretă, stocată ı̂ntr-un mediu sigur, ı̂n

absent,a căreia datele identităt, ilor utilizatorului nu pot fi vizualizate sau revocate;

4. Valid: Există posibilitatea revocării identităt, ilor emise, ı̂nsă odata stocate ı̂ntr-un block

de ret,ea, acel block nu poate fi s, ters, ceea ce face ca datele de pe Blockchain să nu

poată fi alterate ı̂n niciun mod. De aceea, se optează pentru un validator, prin care se

pot revoca s, i revalida identităt, i deja stocate, iar cele invalide să devină ı̂naccesibile;

5. Metodele contractului: Metodele getCredentials, getValidCredentials, issue-

Credential, verifyCredential s, i revokeCredential sunt utilizate ı̂n cadrul componen-

tei de backend pentru stocarea, vizualizarea s, i revocarea identităt, ilor de pe blockchain.

3.1.3 Criptare s, i semnături

Setul de chei publică-privată oferă un grad de securitate ridicat pentru tranzact, ii s, i ga-

rantează faptul că utilizatorii pot dovedi statutul de proprietari asupra credent, ialelor fără a

dezvălui cheile private. Sistemul foloseste algoritmul Elliptic Curve Digital Signature Al-

gorithm (ECDSA) pentru generarea cheilor criptografice s, i semnarea tranzact, iilor, oferind

un factor sporit de securitate s, i dimensiuni reduse ale cheilor criptografice.

În cadrul sistemului se utilizeaza criptarea AES pentru a stoca ı̂n mod sigur s, i criptat datele

de identitate ale utilizatorului. AES este un algoritm de criptare simetric, ce foloses, te aceeas, i

cheie secretă atât pentru criptare, cât s, i decriptare. Este folosit la scara largă pentru stocare

s, i transmitere de date ı̂ntr-o manieră sigură.

Se regăses, te s, i algoritmul de has,urare criptografică Keccak256, ce are la bază Secure Hash

Algorithm 3 (SHA-3). Este folosit ı̂n special ı̂n contractele inteligente dezvoltate pe plat-

forma Ethereum s, i oferă un grad ridicat de integritate a datelor, identificatori unici s, i semnături

digitale, având aceeas, i aplicabilitate s, i ı̂n cadrul sistemului nostru. Spre deosebire de AES,

Keccak256 este un algoritm unilateral, iar decriptarea este imposibilă.

3.1.4 Zero-Knowledge Proofs (ZKPs)

Pentru a mări gradul de confident, ialitate, sistemul integrează ZPK-uri pentru a per-

mite utilizatorilor să dovedească faptul că det, in anumite caracteristici sau credent, iale ale

identităt, ii fără a dezvălui informat, ii critice. Acest mecanism este esent, ial pentru a ment, ine

confident, ialitatea ı̂n timpul interact, iunii cu părt, ile verificatoare.
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3.2 Software as a Service (SaaS)

3.2.1 Middleware/API

Componenta de backend este implementată utilizând mediul de rulare Node.js, oferind

o solut, ie necesară s, i suficientă pentru a găzdui s, i rula logica din spatele sistemului. Aceasta

funct, ionează ca o punte ı̂ntre componenta de frontend dezvoltată folosind React.js s, i

contractele inteligente Solidity. Este structurată folosind concepte de design pattern

specifice unui Model-View Controller (MVC) s, i asigură un factor de mentenant, ă stabil s, i

o separare logică a sistemului.

1. Rute: Se definesc puncte finale pentru primirea cererilor de la componenta vizuală;

2. Controllere: Asigură procesarea cererilor de la componenta vizuală s, i apelează meto-

dele din cadrul serviciilor;

3. Servicii: Implementează logica de procesare a datelor dintre componenta de frontend s, i

contractele inteligente, apelează metodele de contract s, i returnează rezultatele primite

de pe blockchain;

4. Configurări: Se regăsesc configurări bazate pe variabile de mediu, ı̂n special ı̂n cazul

definirii interactiunii cu blockchain-ul Ethereum.

3.2.2 Componenta Vizuală

Componenta vizuală este reprezentată de conectarea portofelului digital de identităt, i la

portofelul Ethereum al utilizatorului cu ajutorul MetaMask.

Implementarea sa a fost dezvoltată folosind framework-ul React.js, o solut, ie populară ı̂n

industrie pentru dezvoltarea interfet,elor vizuale ale aplicat, iilor.

Prin interfat,a vizuală sunt apelate metodele din API s, i este conectată ı̂n mod direct la extensia

de browser MetaMask, oferind o punte ı̂ntre backend si MetaMask. Astfel, utilizatorul poate

comunica cu Blockchain pentru a emite, gestiona s, i revoca identităt, ile digitale.
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4 WORKFLOW-UL SISTEMULUI S, I EXPERIENTA UTILIZATO-

RULUI

4.1 Workflow-ul Sistemului de Identităt, i Digitale

Diagrama descriptivă a fluxului de lucru al sistemului s, i al scenariilor de funct, ionare este

dată de figura de mai jos:

Figura 3: Diagrama workflow a scenariilor de funct, ionare ale sistemului

În cadrul diagramei workflow, se regăsesc următorii actori:

• Utilizator: utilizatorul uman al unuia sau mai multor portofele digitale Ethereum -

poate init, ia operat, ii, precum emitere, revocare, revalidate s, i confirmare trimitere date

digitale.

• React.js UI: aplicat, ie web vizibilă pentru utilizator - declans,ează popup-uri, trimite

notificări către utilizator s, i apelează metodele REST API.

• Node.js API: codifică, decodifică s, i trimite datele de la UI către ABI-ul contractului

inteligent.

• Contract ABI: interfat, ă binară sigură pe care API-ul o foloses, te pentru a apela con-

tractul inteligent Solidity lansat pe Blockchain.

• Blockchain: layer-ul de execut, ie pentru Ethereum Virtual Machine - stochează iden-

tităt, ile digitale s, i emite datele de tranzact, ie.
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• MetaMask: extensie de browser pentru portofele digitale Ethereum - ret, ine cheile

private ale portofelelor utilizatorului, semnează tranzact, iile pe Blockchain s, i aprobă

trimiterea datelor de identităt, i digitale.

4.2 Scenarii de funct, ionare

În Figura 3 se regăsesc următoarele scenarii de funct, ionare:

1. Încărcarea tuturor credent, ialelor/Sincronizarea portofelului de identităt, i: Acest

workflow este declans,at automat de fiecare dată când utilizatorul conectează extensia

de browser MetaMask, emite identitate, revocă identitate sau rêımprospătează pagina.

– UI trimite portofelele digitale Ethereum selectate către API [GET /api/get-all-

identities];

– API apelează, pentru fiecare portofel digital Ethereum, metoda contractului cu

ajutorul interfet,ei binare (ABI) pentru a prelua identităt, ile digitale corespunzătoare

fiecărui portofel [getValidCredentials(addr)];

– pentru fiecare apel, ABI caută Block-ul corespunzător fiecărei identităt, i;

– Blockchain-ul trimite către ABI datele codificate pentru fiecare identitate;

– ABI trimite mai departe la API datele identităt, ilor;

– API le decodifică s, i le formatează ı̂n format JSON, trimit, ându-le ca un vector de

identităt, i mai departe către UI (Figura 5);

– UI ı̂ncarcă identităt, ile ı̂n dashboard-ul portofelului de identităt, i digitale (Figura 4.

Figura 4: Dashboard portofel identităt, i digitale

14



Figura 5: Log-uri API la ı̂ncărcarea identităt, ilor

2. Emiterea credent, ialelor:

– Utilizatorul completează un formular popup de emitere a identităt, ii (Figura 6);

– UI trimite datele pentru noua identitate către API [POST /api/issue-identity];

– API apelează metoda contractului cu ajutorul interfet,ei binare (ABI) pentru a

emite s, i semna noua identitate digitală [issueCredential(data)] (Figura 7);

– ABI trimite tranzact, ia spre Blockchain, iar datele pentru noua identitate emisă

sunt stocate pe un nou Block;

– Blockchain-ul trimite către ABI datele standard ale tranzact, iei: hash-ul tranzact, iei,

gazul folosit, numărul de Block s, i timestamp-ul (Figura 8);

– ABI trimite la API datele tranzact, iei s, i adresa tranzact, iei;

– API trimite către UI un mesaj de succes;

– UI notifică Utilizatorul că tranzact, ia a fost emisă cu succes si porneste workflow-ul

de ı̂ncărcare a identităt, ilor digitale pentru portofelele selectate.

Figura 6: Popup emitere identitate nouă

15



Figura 7: Log-uri API emitere identitate

Figura 8: Output Blockchain local la emitere identitate
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Figura 9: Pop-up revalidare identitate revocată anterior

3. Revalidarea unei identităt, i revocate anterior:

– Utilizatorul apasă pe butonul Revalidate, declans, ând workflow-ul (Figura 9);

– UI trimite din nou datele identităt, ii către API, dar cu flag-ul revalidate=true [POST

/api/issue-identity] (Figura 10);

– Urmează workflow-ul pentru emiterea credent, ialelor, ı̂nsă cu flag-ul revalidate=true

(Figura 11).
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Figura 10: Log-uri API la revalidare identitare revocată anterior

Figura 11: Output Blockchain local la revalidare identitate revocată anterior
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Figura 12: Popup revocare identitate existentă

4. Revocarea unei identităt, i:

– Utilizatorul confirmă revocarea identităt, ii apăsând pe butonul Revoke (Figura 12);

– UI trimite către API ID-ul identităt, ii ce urmează să fie revocată; [POST /api/revoke-

identity];

– API apelează metoda contractului cu ajutorul interfet,ei binare (ABI) pentru a seta

validitatea identităt, ii digitale ca falsă valid=false [revokeCredential(id)] (Figura

13);

– ABI trimite tranzact, ia spre Blockchain, iar noul status de validitate este actualizat

pentru identitatea respectivă;

– Blockchain-ul trimite către ABI datele standard ale tranzact, iei: hash-ul tranzact, iei,

gazul folosit, numărul de Block s, i timestamp-ul (Figura 14);

– ABI trimite la API datele tranzact, iei s, i adresa tranzact, iei;

– API trimite către UI un mesaj de succes;

– UI notifică Utilizatorul că tranzact, ia a fost revocată cu succes si porneste workflow-

ul de ı̂ncărcare a identităt, ilor digitale pentru portofelele selectate.
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Figura 13: Log-uri API pentru revocare identitate existentă

Figura 14: Output Blockchain local la revocare identitate
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5. Confirmarea selectivă a datelor unei identităt, i digitale către o parte tert, ă:

– Partea tert, ă apelează componenta vizuală regăsită la ui/chooser ;

– UI deschide pentru utilizator un selector din lista de identităt, i digitale ale Utiliza-

torului;

– Utilizatorul alege identitatea pe care o va distribui către partea tert, ă;

– UI - MetaMask: MetaMask trimite o cerere de confirmare către Utilizator pentru

a conecta portofelul digital al identităt, ilor s, i a trimite datele identităt, ii digitale

selectate;

– UI trimite datele identităt, ii selectate s, i semnătura din portofelul MetaMask (doar

date publice, excluzând date sensibile, precum chei private);

– Partea tert, ă primes, te datele identităt, ii digitale de la UI.

Demonstrarea acestui workflow poate fi regăsit la sectiunea 5.3.4 Testarea Utilizării - Proof

of Concept.

4.3 Proprietăt, i cheie ale workflow-ului

Conform diagramei din Figura 3 s, i a analizei descriptive a scenariilor de funct, ionare, se

remarcă următoarele proprietăt, i ale portofelului digital de identităt, i:

• Control centrat pe utilizator: toate operat, iile asupra portofelelor digitale, precum

emitere, revalidare, revocare sau distribuire sunt efectuate ı̂n totalitate s, i exclusiv ı̂n

urma cererii explicite a utilizatorului, urmată de semnătura MetaMask oferită tot de

utilizator.

• Componenta de Backend are rol strict de orchestare: API-ul se ocupă strict

de orchestrarea apelurilor de metode de contract inteligent s, i decodificarea datelor,

reprezentând o punte dintre UI s, i Blockchain. Stocarea, securitatea s, i autenticitatea

datelor este dată ı̂n mod exclusiv de Blockchain.

• Date on-chain, utilizare off-chain: datele sunt stocate pe Blockchain-ul Ethereum,

persistând cu ajutorul contractelor inteligente, dar sunt ment, inute ı̂n cache s, i decodate

off-chain pentru performant,e ridicate ale sistemului.

• Suport portofele multiple: Portofelul de identităt, i digitale poate fi conectat la orice

număr de portofele digitale Ethereum, oferind, astfel, un suport extins.

• Asigurarea unei piste de audit: Fiecare act, iune ce schimbă starea portofelului de

identităt, i digitale este reprezentată de o tranzact, ie on-chain, ce are hash, timestamp s, i

numar de Block.
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5 METRICILE DE ANALIZĂ A PERFORMANT, ELOR S, I ANALIZA

REZULTATELOR

5.1 Metricile de Analiză a Performant,elor

Metricile de analiză a performant,elor includ:

1. Analiză comparativă a Blockchain-ului Ethereum: evaluarea ecosistemului Ethe-

reum ca solut, ie Blockchain pentru sistemul de identităt, i digitale, ı̂n comparat, ie cu

opt, iunile disponibile ı̂n prezent;

2. Securitate: evaluarea securităt, ii sistemului la atacuri, precum furturi de identitate,

bres,e de date s, i acces neautorizat;

3. Confident, ialitate: analiza eficient,ei mecanismelor de conservare a confident, ialităt, ii,

precum ZKP-urile s, i criptarea;

4. Scalabilitate & Robustet,e: analiza abilităt, ii sistemului de a procesa un număr ridicat

de utilizatori, tranzact, ii s, i cereri de verificare;

5. Utilizare: măsurarea us,urint,ei de utilizare s, i a satisfact, iei utilizatorilor cu privire la

folosirea Portofelului de Identitate Digitală s, i a Interfet,ei de Verificare;

6. Proof of Concept (PoC): demonstrarea aplicabilităt, ii sistemului de identităt, i digitale

ı̂ntr-un scenariu ce simulează un caz de utilizare din viat,a reală.

5.2 Ecosistemului Ethereum ca Blockchain pentru Solut, ia Propusă

În urma unei analize cuprinzătoare a potent, ialelor solut, ii ca ecosistem Blockchain pentru

portofelul de identităt, i digitale, am constatat ca Ethereum este solut, ia optimă pentru sistemul

de identităt, i digitale prezentat ı̂n cadrul acestei lucrări. Această decizie a fost stabilită pe baza

următoarelor criterii:
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Criteriu Relevant, ă pentru Sistemul de Identităt, i Digitale

Respectarea Standardelor Suport nativ pentru W3C DIDs, registre on-chain (ERC-

1056, ERC-780, etc.)

Experient,a Utilizatorului Numărul de utilizatori ce pot folosi portofelul fără a necesita

o instant, ă noua

Librării & Mediu de Dezvoltare Valabilitatea librăriilor de contracte inteligente testate,

ret,ele de test, simulatoare, kit-uri de dezvoltare software,

etc.

Securitate & Descentralizare Seturi de validare diverse, audit, criptografie testată ı̂n

timp, trasabilitatea erorilor, etc.

Costuri & Scalabilitate Costuri pentru declans,area tranzact, iilor s, i predictibilitatea

acestora

Adopt, ie & Reglementări Dovadă că există o adopt, ie largă a ecosistemului

Luând ı̂n considerare criteriile de evaluare de mai sus, am obt, inut următoarele concluzii:

Proprietăt, i Dovadă Impact

Suport nativ pentru stan-

darde DID (ERC-1056 / ethr-

DID)

Ethereum defines, te registrul

EthereumDIDRegistry, un

contract ce transformă fie-

care pereche cheie-valoare

ı̂ntr-o identitate digitală

validă, ı̂n timp ce permite

rotat, ia cheilor identităt, ilor s, i

delegarea acestora. [13]

Acces la un registru on-chain,

open-source integrat cu ma-

joritatea framework-urilor de

identităt, i digitale (SpruceID,

Trinsic, etc.).

Adopt, ie largă a portofelului MetaMask raportează con-

stant 30 M+ utilizatori activi

lunar. [22]

Utilizatorii pot det, ine, semna

s, i distribui chei ale iden-

tităt, ilor fără a instala nimic

nou, oferind acces instant

ı̂ntre browsere s, i mobil.

Ecosistem de audit & Comu-

nitate de dezvoltare

Ecosistemul Ethereum ocupă

primul loc ı̂n ceea ce prives, te

numărul total de dezvoltatori

activi pe fiecare continent.

[16]

Suport extins s, i o bază mult

mai mare de informat, ii.

Adopt, ie pe scară largă Uniunea Europeana - EBSI,

Brazilia - ICP Brasil PoC, De-

loitte - KILT folosesc Ethe-

reum Virtual Machine. [2]

Reglementare mai curprinza-

toare, ı̂n special pentru cer-

cetare ı̂n mediul academic.

Cu toate acestea, ı̂n prezent există mai multe opt, iuni pentru alegerea ecosistemului Blockchain,
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precum Solana ecosystem s, i Polkadot/KILT. Astfel, ı̂n cadrul lucrării a fost efectuată o

analiză comparativă asupra opt, iunilor, ı̂ntărind alegerea Ethereum ca ecosistem Blockchain

pentru sistemul de identităt, i digitale.
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Criteriu Ethereum/EVM Solana Polkadot/KILT

Limbaj de Dezvoltare Solidity / Vyper - mii de

contracte cu audit

Rust & C (Sealevel).

Mai put, ine librării pen-

tru Identităt, i Digitale; o

curbă de ı̂nvăt,are mai

abruptă

Librării bazate pe Rust

Standarde de Identitate ERC-1056, ERC-725,

EIP-712, etc.

Civic Pass & Solana At-

testation Service (SAS)

[1].

KILT parachain -

credent, iale W3C-VC

Adopt, ia Portofelului

Digital

MetaMask, Rabby, Co-

inbase Wallet, Rain-

bow, + orice portofel

mobil Layer 2.

Phantom (10 M utiliza-

tori activi lunar), Back-

pack, Solflare - adopt, ie

mai mică ı̂n afara eco-

sistemului Solana.

Polkadot.js, Talisman -

nis, ă de piat, ă.

Validatori & Descentra-

lizare

aprox. 1 050 000 vali-

datori (Proof-of-Stake)

→ coeficient Nakamoto

ridicat. [30]

aprox. 4 500 validatori;

cerint,ele hardware mai

mari duc la un grad mai

mare de centralizare.

Validare on-chain

(aprox. 1 k) + para-

chainuri individuale;

design eficient, ı̂nsă

necesită adopt, ie s, i

maturitate.

Timp Istoric de

Funct, ionare

ı̂n funct, iune din 2015;

regresii post-migrare

mai mici de o oră.

cel put, in 7 ı̂ntreruperi

majore din 2020; cea

mai recentă ı̂n februa-

rie 2024 (aprox. 5 ore)

[20].

Chain stabil.

Performant,e & Costuri Layer 1 aprox. 15

Tranzact, ii Pe Secundă;

L2s 1k–10k TPS, comi-

sioane sub 0.10 dolari.

400–700 TPS, con-

firmări sub o secundă,

comisioane sub un

cent.

1k TPS per parachain;

comisioane scăzute,

ı̂nsă necesită depuneri

ı̂n criptomoneda speci-

fică ret,elei, DOT.

Finant, ările ecosistemu-

lui

Finant, ări de peste 20

de miliarde de dolari;

Gitcoin, granturi ARB

inject, ii VC mult mai ra-

pide, dar mai put, in con-

sistente.

granturi de la Web3

Foundation; comuni-

tate de dezvoltare mai

restrânsă.

Maturitate pentru cer-

cetare academică

Multiple lansări ı̂n

product, ie (Microsoft

Entra VC pilot, in-

tegrări SpruceID

Civic Pass - 2 milioane

de verificări.

credent, iale Deloitte

KYC lansate pe KILT

[2]; UX on-chain limi-

tat.

În urma analizei comparative cuprinzătoare, putem deduce următoarele concluzii ı̂n ceea ce

prives, te ecosistemul Ethereum:
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1. Standardele pe primul loc. Ethereum este singurul Blockchain cu o metodă lansată

pentru identităt, i digitale W3C s, i suport masiv pentru portofele out-of-the-box.

2. Robustet,ea ret,elei ı̂n detrimentul tranzact, iilor pe secundă. Sistemul de identităt, i

digitale are ca prioritate permanent,a s, i stabilitatea ı̂n favoarea performant,elor de viteză.

Setul de validatori de peste un milion s, i timpul de offline al ret,elei apropiat de zero

oferă o garant, ie mai puternică, ı̂n comparat, ie cu Solana, ce oferă mai multe tranzact, ii

pe secundă, dar cu o perioadă s, i frecvent, ă mult mai mare de ı̂ntrerupere a ret,elei.

3. Interoperabilitate. Aproape toate celelalte ecosisteme (Avalanche C-Chain, BNB

Chain, Base, Polygon CDK) sunt sau urmează să fie compatibile cu Ethereum Vir-

tual Machine, obt, inând un grad ridicat de knowledge-transfer ı̂ntre aceste ret,ele majore

Blockchain.

5.3 Analiza Rezultatelor

5.3.1 Testarea Securităt, ii

Vom utiliza teste funct, ionale pentru a ne asigura că implementarea contractelor inteligente

funct, ionează corespunzător ı̂n condit, ii normale. Testele implementate acoperă următoarele

aspecte:

1. Emiterea credent, ialelor: se verifică emiterea credent, ialelor cu succes s, i faptul că nu

pot fi emise duplicate;

2. Verificarea credent, ialelor: se verifică funct, ionalitatea de verificare a credent, ialelor s, i

semnalarea credent, ialelor revocate ca fiind invalide;

3. Revocarea credent, ialelor: se verifică faptul că doar emitentul poate revoca credent, ialele,

iar credent, ialele inexistente nu pot fi revocate.

4. Afis,area credent, ialelor valide: se verifică faptul că doar emitentul poate vizualiza

credent, ialele, primindu-le doar pe cele valide.

Astfel, se utilizează testarea automată prin intermediul mediului de dezvoltare Truffle folosit

pentru comunicarea cu ret,eaua blockchain, implementarea contractelor inteligente s, i configu-

rarea spat, iului local de lucru blockchain s, i se obt, in următoarele rezultate ı̂n urma testelor,

conform Figurii 15.
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Figura 15: Rezultatul testelor funct, ionale de securitate

As,adar, se poate observa robustet,ea sistemului ı̂n ceea ce prives, te atacuri ı̂n diferite scenarii

de funct, ionare.

5.3.2 Evaluarea Confident, ialităt, ii

Confident, ialitatea datelor este respectată, atât la nivel de blockchain, cât s, i la nivel de

contracte inteligente. Datele prelucrate s, i stocate ı̂n blockchain sunt mascate prin hash-ul

acestora, astfel ele cont, in doar identificatori necesari s, i hash-ul de date.

Atât ı̂n cazul tranzact, iilor de emitere s, i revocare, cât s, i ı̂n acela al evenimentelor de con-

tract, date esent, iale precum cheile private sau datele identităt, ii nu sunt dezvăluite, după cum

se observă ı̂n Figura 16 s, i Figura 17:

Figura 16: Datele de tranzact, ie din mediul local de testare Ganache

27



Figura 17: Eveniment de contract din mediul local de testare Ganache

5.3.3 Testarea Scalabilităt, ii

Se va executa un script ce simulează mai mult, i utilizatori ce ı̂ncearcă să emită s, i să verifice

credent, iale. Pentru cele trei operat, ii de emitere, verificare s, i revocare s-au efectuat câte 100

de operat, ii de verificare s, i s-au obt, inut următoarele rezultate, conform Figurii 18:

Figura 18: Rezultatele testelor de scalabilitate

Se pot observa timpii totali de efectuare a celor 100 de operat, ii s, i timpul mediu per operat, ie,

astfel atingând performant,e bune ı̂n ceea ce prives, te scalabilitate sistemului.

5.3.4 Testarea Utilizării - Proof of Concept

Testarea utilizării implică aplicabilitatea sistemului descentralizat de identităt, i digitale ı̂ntr-

un caz de utilizare real. Astfel, se va prezenta mai departe un Proof of Concept. Conceptul

are la bază un modul de autentificare simplist, ce prezintă următoarele proprietăt, i:

• API dezvoltat aplicând modelul MVC (Model View Controller), similar cu API-ul

portofelului de identităt, i digitale, cu ajutorul mediului de rulare Node.js s, i Express;

• UI dezvoltat ı̂n manieră similară, folosind React.js;
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Figura 19: Modul de autentificare

• bază de date PostgreSQL;

• prezintă mecanisme specifice unui modul de autenficiare, precum RBAC (Role Based

Access Control), token pentru sesiune, filtrare s, i limitare a fluxului de date, etc.

• este găzduit local, iar infrastructura de lansare a fost dezvoltată folosind Docker, Ku-

bernetes s, i Terraform.

După cum reiese ı̂n Figura 19, se poate observa funct, ionalitatea de autentificare s, i ı̂nregistrare

folosind un cont Google, o modalitate populară ı̂n modulele de autentificare ale diverselor

platforme.

As,adar, acest Proof of Concept urmează a demonstra aplicabilitatea portofelului de identităt, i

digitale, prin oferirea unei funct, ionalităt, i similare celei de Conectează-te cu Google. Scenariul

de funct, ionare urmează fluxul de mai jos:

1. În urma apasării butonului Connect with Digital Identity, butonul va redirect, iona uti-

lizatorul către componenta UI din cadrul portofelului de identităt, i digitale(ui/chooser)

ce listează toate identităt, ile valide asociate portofelelor Ethereum conectate, as,a cum

se observă ı̂n Figura 20.

2. MetaMask face o cerere către utilizator pentru a semna distribuirea datelor identităt, ii

digitale către partea tert, ă, ı̂n cazul de fat, ă modulul de autentificare, conform Figurii 21.

3. Modulul de autentificare primes, te datele identităt, ii digitale s, i creează un cont pentru

acesta, populând baza de date s, i precompletând informat, ii, precum t,ara de res,edint, ă.
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Figura 20: Alegere identitate digitală pentru ı̂nregistrare

Astfel, sistemul descentralizat de identităt, i digitale este aplicat ı̂ntr-un scenariu de funct, ionare

real s, i util, ce are potent, ialul de a fi adoptat la scară largă atât pentru scopul prezentat, cât

s, i extins pentru mai multe tipuri de scenarii de funct, ionare.
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Figura 21: Cerere semnătură de la MetaMask
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Figura 22: Cont creat ı̂n modulul de autentificare
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6 METODOLOGIA DE CERCETARE S, I CONTRIBUT, II PERSO-

NALE

6.1 Metodologia de Cercetare

Metodologia de cercetare ı̂mbină cercetarea documentată, design-ul s, i dezvoltarea siste-

mului s, i testarea empirică a acestuia pentru a evalua sistemul propus. Metodologia implică:

1. Analiza articolelor din domeniu: Analiza articolelor s, tiint, ifice existente ce abordează

astfel de sisteme s, i avansurile tehologice ı̂n sistemele de identitate bazate pe blockchain

s, i principii SSI;

2. Design-ul sistemului: Design-ul unei arhitecturi de sistem, a algoritmilor criptografici

s, i a logicii de emitere, revocare s, i revalidare a identităt, ilor digitale bazate pe contracte

inteligente, având ca fundament tehnologic principiile SSI s, i Blockchain;

3. Dezvoltarea unei solut, ii complete: Implementarea s, i dezvoltarea unui sistem com-

plet, ce aplică ı̂ntr-un mod practic sistemul descentralizat, demonstrând, astfel, relevant,a

sa ı̂n contextul tehnologic actual;

4. Testare empirică: Implementarea unui set cuprinzator de teste funct, ionale s, i de inte-

grare pentru a analiza metricile de securitate, confident, ialitate s, i performant, ă;

5. Analiză comparativă: Analiză cuprinzătoare a posibilelor solut, ii Blockchain integrate

ı̂n sistemul descentralizat de identităt, i digitale;

6. Dezvoltare s, i prezentare PoC: Implementarea unui Proof of Concept cu scopul de a

demonstra aplicabilitatea sistemului de identităt, i digitale ı̂ntr-un caz de utilizare real;

6.2 Contribut, iile Personale

6.2.1 Contribut, iile Teoretice

Această lucrare de disertat, ie contribuie la ı̂nt,elegerea teoretică de a aplica tehnologia bloc-

kchain s, i principiile Self-Sovereign Identitity(SSI) ı̂n administrarea identităt, ii digitale. Este ana-

lizat potent, ialul s, i limitările acestor tehnologii, adresând lacunele actuale ı̂n lucrările s, tiint, ifice

existente legate de confident, ialitate, securitate s, i controlul utilizatorului.
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6.2.2 Contribut, iile Practice

Din punct de vedere practic, această lucrare prezintă o variantă incipientă a un sistem

complet ce aplică sistemul descentralizat bazat pe structura blockchain, având scopul de a

demonstra fezabilitatea unui sistem de verificare a identităt, ii descentralizat. Acest sistem

include un portofel digital de identitate complet funct, ional s, i contracte inteligente pentru

administrarea credent, ialelor, oferind un fundament pentru viitoarele inovări ı̂n domeniul de

sisteme de identităt, i digitale.

Mai mult, ı̂n cadrul lucrării de cercetare a fost prezentat un Proof of Concept, cu scopul

de a demonstra aplicabilitatea sistemului descentralizat de identităt, i digitale ı̂ntr-un scenariu

simulat de funct, ionare.
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7 CONCLUZII, REZULTATE S, I PLAN DE CERCETARE VIITOR

7.1 Concluzii

Sistemul descentralizat de verificare a identităt, ii digitale demonstrează aplicarea practică

a tehnologiei blockchain s, i a principiilor SSI ı̂n ı̂mbunătăt, irea management-ului de identitate

digitală. Această lucrare de cercetare abordează provocările cu privire la sistemele de acest

tip legate de confident, ialitate, securitate s, i controlul utilizatorului, oferind o solut, iei sigură,

centrată pe utilizator pentru verificarea identităt, ii digitale.

7.2 Rezultate

În cadrul disertat, iei se dezvoltă cu succes un prototip demonstrativ, ce prezintă fezabi-

litatea s, i beneficiile unui sistem descentralizat de verificare a identităt, ii digitale. Rezultatele

subliniază potent, ialul sistemului de a ı̂mbunătăt, i administrarea identităt, ii digitale prin oferirea

unei solut, ii sigure, ce protejează confident, ialitatea utilizatorului s, i este centrat pe acesta.

7.3 Plan de Cercetare Viitor

Planul de Cercetare Viitor include cercetarea continuă s, i amănunt, ită pentru a atinge

următoarele obiective:

1. Analiza ı̂ntr-un mod mai complex s, i detaliat scalabilitatea sistemului;

2. Identificarea s, i abordarea mecanisme de conservare a confident, ialităt, ii mult mai avan-

sate;

3. Cercetarea s, i aplicarea principii de design centrate pe utilizator pentru a ı̂mbunătăt, i

experient,a utilizării;

4. Extinderea funct, ionalităt, ilor cu scopul obt, inerii unei solut, ii complete de gestiune a iden-

tităt, ilor digitale;

5. Încurajarea adopt, iei pe scara largă a sistemelor de identitate descentralizate prin inte-

roperabilitatea cu platformele existente;

6. Dezvoltarea unui formular de emitere al identităt, ii mult mai complex, având o proce-

sare s, i validare mai amplă a identităt, ii, integrat cu mecanisme de analiză s, i validare a

documentelor oficiale;

6. Dezvoltarea unei strategii de integrare s, i dezvoltare continue (CI/CD pipeline)
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pentru crearea unor condit, ii optime lansării ı̂n product, ie a sistemului dezvoltat ca solut, ie

asupra problemei.
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