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Glosar

Block obiect din structura Blockchain, unde sunt stocate si criptate datele. 3

Blockchain sistem de stocare distribuit a datelor intr-un mod ce face manipularea, trisarea si
atacurile cibernetice imposibile. 1

masina virtuala tehnologie software ce simuleaza computerul fizic, avand aceleasi proprietati,
cu scopul rularii aplicatiilor software. 5

P2P Peer-to-Peer. 3

Peer-to-Peer model de comunicatie si distributie de date in care participantii retelei (numiti
peer-uri) isi impartasesc resursele si responsabilitatile direct intre ei,. 2, 3

portofel digital aplcatie software ce permite sa faci tranzactii cu bunuri detinute pe Blockchain,
precum depozitare si transfer. 5

single-threaded rularea unui set de instructiuni intr-o singura secventa. 9

VM masina virtuala. 5

iv



Lista de figuri

2.1
2.2
2.3
2.4

3.1
3.2

4.1
4.2
4.3
4.4
4.5
4.6
4.7
4.8
4.9
4.10
4.11
4.12
4.13
4.14
4.15

4.16
4.17
4.18
4.19
4.20
4.21
4.22

Structura unui sistem blockchain . . . . . .. ..o Lo oo 4
Structura unui contract smart[9] . . . ... ..o Lo 5
Beneficiile tehnologiei Blockchain[12] . . . . . . ... ... ... . L. 7
Flowchart decizional pentru alegerea tipului de blockchain[9] . . . . . ... ... 11
Sistem blockchain folosit in lantul de aprovizionare al GNL[9] . . . . . .. .. .. 15
Tranzactionarea energiei bazata pe blockchain . . . . . ... ... ... ... ... 18
Arhitectura de sistem a platformei de tranzactionare . . . . . .. ... ... ... 21
Mediul de dezvoltare Ganache cu o retea lansata pe Localhost PORT 7545 . . . . 22
Interconectivitatea nodurilor de retea in cadrul Web3 . . . . . .. ... ... ... 23
Extensia MetaMask conectata la blockchain-ul local si la doua portofele din retea 24
Pagina de autentificare a platformei . . . . . . . .. ... ... . L. 26
Autentificare esuata . . . . ..o oo Lo o 26
Pagina de inregistrare a unui cont de utilizator . . . . .. ... ... ... .. .. 27
Pagina de Home a platformei . . . . . . .. .. .. ... ... ... ... .. ... 27
Creare tranzactie de vanzare . . . . . . . . . . . .. ... 28
Istoricul tranzactiilor si tranzactiile deschise . . . . . . ... ... ... ... ... 28
Stergere tranzactie deschisa . . . . . . ... ... L 29
Pagina de Home din perspectiva cumparatorului . . . . . ... .. ... ... .. 29
Confirmare tranzactie . . . . . . . . . ... ... 30
Sold initial al portofelelor digitale ale cumparatorului si vanzatorului . . . . . . . 31
Diagrama workflow a mecanismului de declansare a tranzactiei si de emitere a

contractului Smart . . . . . . ... 32
Output-ul executiei fara erori a script-ului de tranzactii . . . . . ... ... ... 33
Soldul actualizat al portofelelor digitale in urma tranzactiei . . . .. ... .. .. 33
Tranzactia si emiterea contractului Smart in istoricul Ganache . . . ... .. .. 34
Tranzactia efectuata listata pe platforma in pagina Tranzactiile mele . . . . . . . 34
Contractul Smart de vanzare-cumparare emis si afisat in Contractele mele . . . . 34
Contractele Smart emise ale utilizatorului autentificat din Contractele mele . . . 34
Datele utilizatorului autentificat din Contul mew . . . . . . . . .. ... ... .. 35



Lista de tabele

2.1 Tipuri de sisteme Blockchain|9]

2.2 Tipuri de mecanisme de consens[9] . . . . . ... ...

vi



1 Introducere

1.1 Scopul lucrarii

AN
IN contextul problemelor multiple regasite in domeniul energetic cu privire la riscul pierderii

datelor importante, lipsa securitatii si riscurile legale, dar si dificultatea trasabilitatii resurse-
lor energetice pe tot parcursul procesului de productie, lucrarea are ca scop definirea tehnologiei
Blockchain si prezentarea arhitecturii si a functionalitatilor sale, ca solutie a problemei prezen-
tate.

Se urmareste proiectarea si descrierea unei solutii, avand ca fundatie un sistem Blockchain
conform cu cerintele sectorului economic energetic. Datorita specificatiilor si functionalitatilor
unui Blockchain, acesta reprezinta o solutie fiabila pentru rezolvarea ineficientei si diminuarea
riscurilor din domeniul energetic.

Mai mult, se doreste implementarea si prezentarea unei platforme prototip de tranzactionare
in industria energiei, ce permite trasabilitatea si certificarea resurselor energetice pe tot parcursul
procesului de fabricatie printr-un sistem Blockchain, validand, astfel, tehnologia blockchain ca
solutie pentru problema expusa.

1.2 Obiectivele lucrarii

Astfel, pentru definirea concreta a problemei si a solutiei alese, se urmareste atingerea urmatoa-
relor obiective in cadrul lucrarii:

1. definirea sistemului Blockchain, a fundatiilor tehnice care au dus la obtinerea sa, a arhi-
tecturii si a componentelor din structura sa, cat si beneficiile acestei tehnologii.

2. conturarea problemei de management in cadrul sectorului economic energetic si a aplica-
bilitatii tehnologiei Blockchain ca solutie pentru problema expusa.

3. proiectarea, implementarea si testarea unei platforme prototip de tranzactionare in indus-
tria energiei, avand ca fundament tehnologia Blockchain, obtinand, astfel, o prezentare
practica a solutiei descrise pentru problema expusa.

1.2.1 Tehnologia Blockchain

Recent, tehnologia blockchain a devenit una dintre cele mai dezvoltate si cercetate tehnologii.
Aceasta tehnologie ne ofera posibilitatea crearii de aplicatii si administrarea informatiilor intr-un
mod descentralizat. Initial, a fost dezvoltata pentru alimentarea primei criptomonede, Bitcoin.

Astfel, dorinta unui management descentralizat si rezistent la cenzura, avand transparenta
totala si un nivel de incredere ridicat a dus la aplicabilitatea sa in multiple domenii si a atras
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un mare interes din partea tuturor sectoarelor economice, motivand, in linii generale, alegerea
pentru solutionarea problemei noastre.

In esenta, un sistem blockchain reprezinta o structura de date de tip lista Inlantuita de
block-uri, avand functionalitati si caracteristici, precum: retea open Peer-to-Peer, criptogra-
fie, mecanism de consens, contracte Smart, securitate, confidentialitate, imutabilitatea datelor,
trasabilitatea datelor si incredere. [12]

1.2.2 Blockchain in sectorul energetic

Intrucat domeniul energetic se indreapti citre inteligenta si digitalizare, multe companii
din acest sector economic au inceput demersurile de dezvoltare si cercetare in ceea ce priveste
un sistem blockchain ce ar putea Imbunatati semnificativ nivelurile de management, eficienta si
securitate a datelor. Aceasta tehnologie prezinta un interes major atat pentru marile corporatii
care se ocupa cu exploatarea si prelucrarea petrolului si a gazului natural, cat si pentru cele
investite Tn energie regenerabild, rezultand, astfel, conceptul de "Energy Internet”, definit ca o
imbinare a noilor metode de obtinere a energiei "verde” cu noile tehnologii si eficientizarea lor
din punct de vedere al consumului de energie electrica.

Aplicarea tehnologiei blockchain in sectorul energetic rezolva probleme majore de manage-
ment, precum birocratia voluminoasa si costisitoare din punct de vedere financiar si al timpului,
riscul marit de frauda si eroare in cazul tranzactiilor din acest domeniu, costul ridicat de mana-
gement, transferul lent de date esentiale si vulnerabilitatea la atacuri cibernetice.

1.2.3 Implementarea unei solutii practice Blockchain

In urma definirii problemei regasite in sectorul energetic si a prezentarii sistemului blockchain
ca solutie fiabila pentru problema expusa, se doreste proiectarea si implementarea unei solutii
practice, bazata pe un sistem Blockchain.

Astfel, dorim obtinerea unei platforme prototip de tranzactionare in industria energiei.
Arhitectura aplicatiei are in componenta sa atat sistemul Blockchain ca fundament tehnologic,
cat si alte tehnologii de actualitate pentru stocarea unui volum mare de date si obtinerea unei
eficiente cat mai ridicate, precum MongoDB, ce ne ofera un sistem de gestiune a bazelor de
date de tip non-relationale, obtinand scalabilitate si eficienta ridicata, si Node.js ca mediu de
executie la nivel de server, ce permite rularea codului JavaScript in afara browserului, intarind
scalabilitatea si eficienta solutiei obtinute.

Cu ajutorul acestei solutii, dorim garantarea trasabilitatii si a certificarii resurselor energe-
tice implicate Intr-o tranzactie dintre doua parti, cumparator si vanzator, validata cu ajutorul
unui contract Smart. Solutia ne permite o gestionarea automata, eficienta si scalabila a da-
telor tranzactiei, a starii si a locatiei resurselor in orice moment, diminuand riscurile de frauda,
pierderea datelor sau a resurselor si vulnerabilitatea cibernetica.



2 Tehnologia Blockchain - arhitectura si
functionalitati

DEFINIM tehnologia blockchain cu ajutorul primelor platforme majore ce au aplicat-o, precum

criptomoneda Bitcoin si ecosistemul Ethereum. Totusi, utilitatea sa poate fi extinsa In mai
multe domenii, intrucit se preconizeaza ca, in viitor sistemul blockchain va fi regasit iIn mai
multe aspecte ale vietii de zi cu zi. Din punct de vedere al structurii de date, un blockchain este
o lista inlantuita de obiecte de tip Block aflata intr-o topologie de retea deschisa Peer-to-Peer,
cu urmatoarele fundatii tehnice:

1. retea open Peer-to-Peer (P2P)

2. criptografie

3. structura de date blockchain

4. mecanism de consens descentralizat

5. contracte smart

2.1 Fundatii tehnice

2.1.1 Retea open P2P

Un sistem blockchain opereaza pe o retea open P2P - o retea in care se afla mai multe
noduri/mai multi utilizatori cu permisiuni si responsabilitati egale in ceea ce priveste procesarea
datelor - unde nu exista control centralizat sau o entitate singulara care decide cine poate sa
se alature retelei. Oricine poate parasi si se poate alatura retelei fara nevoia acordului unui
invdivid.

In general, in cadrul retelei exista doua tipuri de noduri:
1) noduri de minat - mineri - ce necesita resurse de computatie ridicate, precum computere
dedicate acestui lucru;
2) noduri de utilizatori - ce creeaza tranzactii si pot accesa reteaua cu ajutorul oricarui tip de
dispozitiv - chiar si un smartphone - fara a fi necesar un volum mare de resurse de calcul.

Minerii transforma tranzactiile In blocuri noi si ajuta la securitatea sistemului prin par-
ticiparea la mecanismul de consens in schimbul unui block ce contine o recompensa si a unui
comision de tranzactie. Utilizatorii care genereaza tranzactii platesc minerilor acel comision.
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2.1.2 Criptografie

Hash-urile criptografice sunt utilizate pentru a genera adrese pseudoanonime pentru utiliza-
tori, creand o cheie publica, pentru a genera hash-uri de tranzactie pentru a referentia si a tine
evidenta fiecarei tranzactii si creeaza hash-uri de legatura intre block-uri pentru a crea legatura
in lant. De asemenea, hash-urile criptografice sunt folosite In mecanismul de consens Proof-
of-Work(PoW), sub forma unei piese de puzzle cu scopul de a atinge consensul descentralizat,
respectand inegalitatea urmatoare:

H(P) < D,

unde:

P reprezinta elementul ce urmeaza sa ii se atribuie un hash;
H() reprezinta functia criptografica,

D reprezinta dificultatea tinta.

Functia criptografica face deducerea elementului P cu ajutorul valorii D imposibila, iar
singurul mod de rezolvare a puzzle-ului criptografic este incercarea diferitelor valori pana cand
inegalitatea este indeplinita. Pentru demonstrarea detinerii monedelor obtinute in urma unei
tranzactii, utilizatorul trebuie sa detina cheia privata si sa o foloseasca pentru a obtine o semna-
tura digitala. Toti minerii valideaza semnatura si accepta improprietarea doar in cazul in care
semnatura digitala este valida.

2.1.3 Structura de date Blockchain

Functionalitatea esentiala a unei criptomonede este prevenirea tranzactiilor dublicitare.
Sistemul trebuie sa se asigure ca monedele nu pot fi cheltuie de doua ori. Pentru a indeplini
aceasta conditie, un pas important este evidenta tuturor tranzactiilor intr-un registru sigur, care
incepe din block-ul geneza, astfel tranzactiile sunt total ordonate si lipsite de ambiguitate.

Avand o retea open P2P, un algoritm de consens robust este necesar pentru a se asigura
existenta unor copii blockchain identice mentinute de fiecare nod de minat, solidificind utilitatea
registrului. In Figura 2.1 se regisesc componentele obiectelor de tip Block si modul in care sunt
inlantuite.

Bloc 7 -=n Bloc 8 -—- Bloc 9
] ]
] I
Referinta :_ Referinta :_ Referinta
Bloc 6 - Bloc 7 - Bloc 8

Tranzactie 81
""" Tranzactie 82 -e===
Tranzactie 83
Tranzactie 84

Timestamp 9

=
3
m
0
t
o
3
o
@

Timestamp 7

Figura 2.1: Structura unui sistem blockchain

2.1.4 Mecanism de consens descentralizat

Datorita mecanismului de consens am reusit sa obtinem tehnologia blockchain, fiind cea
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mai semnificativa inovatie din structura acesteia. Primul mecanism de consens descentralizat a
fost algoritmul Proof-of-Work(PoW) introdus in cadrul Bitcoin. Mecanismul PoW are o abor-
dare inovativa, intrucat converteste problema consensului intr-o competititie de hashing, a carei
dificultate este ajustata dinamic, in functie de puterea de hashing totala a sistemului.

Datorita spatiului finit de solutii, este garantata posibilitatea rezolvarii puzzle-ului, procesul
fiind unul stocastic, iar sansele de a castiga competitia sunt direct proportionale cu puterea de
calcul a nodului de minat.

Structura mecanismului de consens PoW asigura posibilitatea rezolvarii puzzle-ului intr-un
interval de timp finit, dar nu poate garanta un singur castigator. Daca doi sau mai multi mineri
rezolva puzzle-ul in aproximativ acelasi timp, se provoaca o bifurcatie, rezultand o inconsistenta
printre mineri. Pentru a rezolva aceasta problema, un miner trebuie sa aleaga un lant de block-
uri cu cea mai ridicata dificultate cumulativa.

2.1.5 Contracte Smart

Contractele Smart Turing-complete au fost introduse pentru prima data in cadrul blockchain-
ului Ethereum, contribuind la dezvoltarea, extinderea si siguranta acestuia. Inovatia cheie Im-
bind o masina virtuala (VM), cunoscuta sub numele de Ethereum Virtual Machine(EVM) si un
mecanism de tip combustibil numit ”gas fee”.

Contractele Smart ruleaza pe masina virtuala EVM, iar EVM poate intrerupe executia
unui contract Smart, asigurand atomicitatea acesteia. Orice tranzactie ce invoca un contract
smart trebuie sa aloce o forma de combustibil, orice instructiune executata consuma o canti-
tate de combustibil. Daca acel combustibil este epuizat pana la momentul terminarii executiei
contractului, procesul este incetat fara a provoca vreun efect. Executia contractului smart este
finalizata atunci cand block-ul este minat cu succes, iar tranzactia a fost inclusa in block de
catre miner. Efectul executiei contractului smart este stocat in blockchain, avand un header
de referinta.[12] In Figura 2.2 se observi structura si principiul de functionare al unui contract
smart.

Tranzactile

Tranzactile
de fesire

de intrare
Conditiile Regula

prestabilite prestabilita

de réspuns de réspuns

Evenimentele
e intrare

Evenimentele

T

Starea Valoarea
contractului contractului

Figura 2.2: Structura unui contract smart[9]

2.1.6 Criptomonede

Prima aplicatie de success a tehnologiei blockchain a constat in criptomonede. Un portofel
digital este necesar pentru a utiliza sistemul si a transfera sau primi criptomonede. Un utilizator
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isi poate crea unul sau mai multe portofele digitale pentru a administra chei publice/private,
adrese de corespondenta, istoricul tranzactiilor si crearea unor tranzactii noi.

Exista doua tipuri de portofele digitale:
1) portofele hot - portofel online - simplu de efectuat tranzactii, insa vulnerabil la atacuri ciber-
netice in cazul in care cheia de acces este furata;
2) portofele cold - portofel offline - inconvenient, dar mult mai sigur, elimindndu-se vulnerabili-
tatea la atacuri cibernetice

Pentru a efectua tranzactii cripto, un utilizator trebuie sa descarce si sa instaleze un software
de portofel digital, ce contine toate componentele cheie ale blockchain-ului(exceptand compo-
nentele de implica minatul), avind, astfel, posibilitatea achizitionarii criptomonedelor. In urma
achizitie, criptomonedele sunt depozitate in portofel dupa ce tranzactia a fost validata.
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2.2 Beneficiile tehnologiei Blockchain

Incredere

Imutabilitatea
datelor
Executia

Criptografie atomnica
a contractelo

Provenienta
datelor
Decentralizare

Consens

Blockchain
(Contract
Smart)

Confiden ]

o Toleranta
Transparentad .
. la erori

Rezistenta
la cenzurd

Figura 2.3: Beneficiile tehnologiei Blockchain[12]

Beneficiile unui sistem blockchain sunt evidentiate in Figura 2.3 si motivate de componentele
tehnologiei, pozitionate in centrul diagramei. Printre acestea, se regasesc:

1. confidentialitate

2. securitate

3. transparenta

4. incredere

5. imutabilitatea datelor

6. provenienta datelor

7. rezistenta la cenzura

8. executia atomica a contractelor

9. toleranta la erori
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2.2.1 Confidentialitate

Intrucét blockchain-ul este proiectat si inlocuiascd banii in form# de numerar, tehnologia
blockchain a adoptat un mecanism de confidentialitate sub forma unei semnaturi digitale ca
dovada a proprietatii monedelor, prin prezenta unei chei private ce corespunde adresei monede-
lor. Acest mecanism simplifica managementul identitatii si ofera pseudoanonimitate, datorita
posibilitatii crearii unui numar nelimitat de perechi de chei publice-private si de adrese asociate.

2.2.2 Securitate

In contextul tehnologiei blockchain, bunurile sunt securizate prin urmitoarele proprietati:
- doar proprietarul unei monede o poate cheltui;
- proprietarul unei monede o poate cheltui o singura data.

Cum am mentionat anterior, numai cel ce detine cheia privata asociata poate genera o sem-
natura digitala valida si, astfel, sa cheltuiasca moneda. In acest fel, este de datoria proprietarului
sa protejeze cheia privata. A doua proprietate este validata de protectia istoricului tranzactiilor
asupra oricaror modificari - datele aflate pe blockchain trebuie sa fie imutabile.

2.2.3 Transparenta

In cadrul unui sistem blockchain, istoricul tranzactiilor este disponibil tuturor partilor.
Imutabilitatea datelor Intareste transparenta si, astfel, se demonstreaza cd nu este nimic de
ascuns.

2.2.4 Incredere

Definim notiunea de incredere ca nivelele de asigurare pe care sistemul le ofera utilizatorilor
prin intermediul proprietatilor sale, precum securitatea si transparenta. Tehnologia blockchain
ofera un nivel ridicat de securitate fatd de celelalte tehnologii in ceea ce priveste dezvoltarea
aplicatiilor software. Increderea este intirita de toate beneficiile descrise anterior, cit si de cele
ce urmeaza.

2.2.5 Imutabilitatea datelor

Imutabilitatea datelor este data atat de securitatea tehnologiei blockchain, cat si de alte
fundatii tehnice, precum structura de date in sine, mecanismul de consens descentralizat, scalarea
retelei Open P2P, creandu-se, astfel, o bariera puternica Impotriva manipularii si modificarii
datelor aflate pe blockchain.

Criptografia este un factor important in ceea ce priveste integritatea datelor si detectarea
modificarilor, stergerilor sau adaugarilor frauduloase. De asemenea, descentralizarea sistemului
elimina vulnerabilitatea datelor aflate intr-un singur punct, obtinuta cu ajutorul unei retele si
resurse de calcul descentralizate, structura de date de tip blockchain, protectia criptografica prin
hash-uri sigure si semnaturi digitale, copii multiple pe blockchain aflate pe mai multe noduri
din reteaua P2P si un mecanism de consens descentralizat.[12]
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2.2.6 Provenienta datelor

Provenienta datelor face referire la cronologia proprietatii unui bun aflat pe blockchain, a
custodiei actuale si a locatiei in care se afla si posibilitatea documentarii asupra acestor aspecte.
Se reuseste, astfel, o trasabilitate cap-coada, fiind necesara pentru respectarea reglementarilor
institutiilor guvernamentale si in cazul unei anchete criminalistice.

2.2.7 Rezistenta la cenzura

Rezistenta la cenzura este data de transparentd, nivelul de deschidere si de proprietatea de
imutabilitate a datelor pe care sistemul blockchain le ofera. Cu toate acestea, sistemul nu poate
oferi imunitate asupra cenzurii, intrucit ruleaza pe Internet, fiind necesara conexiunea la acesta.
Aceasta conexiun3 poate fi manipulata si chiar incetata de catre institutiile guvernamentale prin
adoptarea si modificarea legilor.

2.2.8 Executia atomica a contractelor

In sistemul financiar traditional, o tranzactie monetara este expusa riscului, deoarece consta
in douad operatiuni: operatiunea de debit si cea de credit. In cazul unui sistem blockchain,
cele doua operatiuni sunt imbinate Intr-o singura actiune atomica, eliminand riscul, datorita
contractului smart - un program single-threaded executat Intr-un mod atomic, fara a necesita
copii multiple care sa ruleze concurent.

2.2.9 Toleranta la erori

Sistemele tolerante la erori traditionale au un grad ridicat de complexitate, lipsite de sca-
lare si prezentand, de cele mai multe ori, vulnerabilitati la cazuri particulare. Problema cu
aceste sisteme traditionale pleaca de la mecanismul de statut de membru si votul pentru decizii
colective.

In cazul sistemelor blockchain, se aplici o abordare diferitd pentru atingerea unui consens
descentralizat, ce nu foloseste mecanismul de membru si vot colectiv. Castigatorului puzzle-ului
mecanismului de consens ii se ofera dreptul de a asambla noul block si de a executa contractul
smart, atingandu-se, astfel, o toleranta ridicata la erori intr-un mod mult mai simplu, elegant si
robust. [12]

2.3 Clasificarea sistemelor Blockchain

Sistemele blockchain pot fi clasificate in functie de deschiderea si accesul pe care le au[9]:
1. blockchain public
2. blockchain privat

3. blockchain consortium
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2.3.1 Blockchain public

Un sistem blockchain public contine beneficiile complete ale tehnologiei blockchain. Poate
fi accesat de oricine din lume, se pot trimite tranzactii, poate fi validat eficient si oricine poate
participa la mecanismul de consens, reprezentand descentralizarea totala.

2.3.2 Blockchain privat

Un sistem blockchain privat este controlat de un individ sau de o organizatie. Drepturile
de scriere a datelor sunt detinute de acea entitate centralizata, iar drepturile de citire a datelor
pot fi oferite si altor participanti externi. Acest tip de blockchain este unul inchis si limitat
pentru utilizarea in cadrul intreprinderilor sau institutiilor guvernamentale si nu poate garanta
beneficiul Increderii.

2.3.3 Blockchain consortium

Sistemul blockchain de tip consortium este definit ca un blockchain in care participarea
este restrictionata la un grup de membri. Drepturile de scriere si citire a datelor este definit
in cadrul membrilor, iar datele pe care le detin pot fi citite doar de proprietari si de entitatile
autorizate, fiind o Tmbinare a celor doua tipuri descrise anterior. Se ofera, astfel, un anumit grad

de descentralizare si confidentialitate a datelor. [3]

Proprietate Blockchain public Blockchain privat Blockchain consortium
Acces Public Public sau restrictionat Public sau restrictionat
Consum de energie ‘ Ridicat ‘ Scazut Scazut
Viteza ‘ Lent ‘ Rapid Rapid
Eficienta ‘ Scazuta ‘ Ridicata Ridicata
Proof-of-Work, Participanti si voturi Participanti si voturi
Proof-of-Stake si pre-aprobate/mecanism de | pre-aprobate/mecanism de
Securitate alte mecanisme de consens consens multi-party consens multi-party
Existd imutabilitate Nu exista imutabilitate Nu exista imutabilitate
fira permisiuni, se definesc permisiuni si se definesc permisiuni si
Imutabilitate cu anonimitate se cunosc identitatile se cunosc identitatile

Proces de consens

Determinarea consensului ‘

Tip de retea ‘
Tip de bunuri ‘

Aprobarea tranzactiilor ‘

Fara permisiuni,
cu anonimitate

Toti minerii

Descentralizata
Bunuri native

Ordinul minutelor

Se definesc permisiuni
si se cunosc identitatile

‘ Organizare centralizata
‘ Centralizata
‘ Orice tip

‘ Ordinul milisecundelor

Se definesc permisiuni
si se cunosc identitatile

Se alege un lider

Semi-centralizata
Orice tip

Ordinul milisecundelor

Tabela 2.1: Tipuri de sisteme Blockchain|9]

In Tabelul 2.1 sunt comparate tipuri de blockchain descrise anterior. Astfel, con-
form contextului de functionare, se alege tipul de blockchain corespunzator cerintelor impuse,
respectandu-se flowchart-ul decizional din Figura 2.4.
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Scenariu aplicatie

Nu

Necesitd baza
de date?

Necesitd scriere
multi-party?

Fartea multi-pai
de scriere este de
incredere?

Interesele sunt
consistente?

Se acord Da
incredere unei
parti terte2

Sfera In interiorul organizatiei

consensului

intre organizatii

Figura 2.4: Flowchart decizional pentru alegerea tipului de blockchain[9]
2.4 Tipuri de mecanisme de consens

Exista multiple mecanisme de consens ce pot fi alese in implementarea unui sistem block-
chain, in functie de cerintele si caracteristicile fiecaruia, descrise in linii generale in Tabelul 2.2
de mai jos, principalele mecanisme fiind:

1. Proof-of-Work(PoW)

2. Proof-of-Stake(PoS)

3. Delegated Proof-of-Stake(DPoS)

4. Practical Byzantine Fault Tolerance(PBFT)

5. Proof-of-Elapsed-Time(PoET)

Proprietate PoW PoS DPoS PBFT PoET
Tip de consens Bazat pe dovada | Bazat pe dovada Alianta Bazat pe vot Stocastic
Consum de energie ‘ Ridicat ‘ Scazut ‘ Scazut ‘ Scazut ‘ Scazut

Complexitate de

Ridicat ‘ Scazut ‘ Scazut

Cost de computatie comunicare ridicata Scazut
Tolerantd la erori ‘ <1/2 ‘ <1/2 ‘ <1/2 ‘ <1/3 ‘ <1/2
Fara permisiuni | Fara permisiuni
Accesibilitate Fara permisiuni | si cu permisiuni | si cu permisiuni Cu permisiuni Cu permisiuni

Tabela 2.2: Tipuri de mecanisme de consens[9]
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2.4.1 Proof-of-Work(PoW)

Mecanismul de consens Proof-of-Work (tradus robust ca Dovada Muncii) poate fi definit
intr-un mod simplist ca o dovada ce confirma executia unui anumit volum de munca. PoW a
fost adoptat de blockchain-uri, precum Bitcoin si Litecoin.

Modul de functionare consta in consumul unei anumite cantitati de putere de calcul si
resurse de catre initiator, crescand astfel cerintele de performanta in cazul unui abuz sau atac.

Pentru a creste probabilitatea obtinerii unei recompense, este necesara cresterea puterii de
calcul a nodurilor de mineri cu scopul rezolvarii puzzle-ului criptografic sub forma unei probleme
matematice SHA256 usor de verificat. Prin acest tip de stimulare, puterea de calcul a intregului
sistem creste in mod constant, crescand astfel si rezistenta la un atac cibernetic, dar si consumul
de resurse de calcul. [§]

2.4.2 Proof-of-Stake(PoS)

PoS este un mecanism de consens regasit in general in sistemele blockchain publice si de-
pinde de drepturile economice ale validatorului in retea. In cadrul blockchain-ului, un grup de
validatori alterneaza si voteaza pentru block-ul urmator, iar puterea de vot a fiecaruia este data
de suma garantata(miza) pe care o detin pe blockchain.

In cadrul mecanismului PoS, oricine detine criptomonede din blockchain poate deveni un
validator, prin blocarea unei anumite sume ca marja, iar procesul de validare al block-ului
poate fi efectuat de toti validatorii, rezultand, astfel, niveluri de securitate si eficienta energetica
ridicate.

2.4.3 Delegated Proof-of-Stake(DPoS)

DPoS este un mecanism de consens bazat pe imbinarea logicii PoW si PoS. In cazul acestui
algoritm, fiecare detinator de criptomonede poate vota, generand un anumit numar de noduri,
iar drepturile lor sunt complet egale. Puterea de decizie este distribuita in mod uniform catre
toate nodurile din retea.

2.4.4 Practical Byzantine Fault Tolerance(PBFT)

In cazul PBFT, securitatea sistemului blockchain este asigurata de toate nodurile din retea.
Consensul este determinat 1n trei runde de vot intre nodurile participante. Nodurile au drept
de vot egal, se obtine consens prin vot majoritar si nu acceptd un esec mai mare de 1/3 din
nodurile participante. [8]

2.4.5 Proof-of-Elapsed-Time(PoET)

PoET este un algoritm de consens dezvoltat de Intel, ce ruleaza pe un mediu de executie
dedicat, functionand pe procesoare cu nucleu Intel SGX. Genereaza in mod aleator delay-uri intr-
un mediu sigur si controlat, iar cine are o latenta cat mai micd va primi drepturi de gestiune.
In acest fel, singurul mod se pot obtine acele drepturi de gestiune este prin a mari numarul de
procesoare.
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3 Aplicabilitatea tehnologiei Blockchain in
sectorul energetic

DEZVOLTAREA si cercetarea continua a tehnologiei blockchain atrage un interes mare din

partea tuturor sectoarelor economice, datorita beneficiilor si flexibilitatii sale de aplica-
bilitate. Sectorul energetic progreseaza asupra inteligentei si digitalizarii managementului, cu
scopul obtinerii unui nivel mult mai mare de eficienta si securitate.

Industria de petrol si gaz a avut o evolutie rapida in ultimii ani In ceea ce priveste inte-
lectualizarea si automatizarea, dezvoltand noi mecanisme de extragere si rafinare, precum foraj
inteligent, campuri de petrol si gaz inteligente si platforme marine digitale. Cu toate acestea, mo-
dul de management al acestor resurse este rudimentar, avand o eficienta redusa, costuri ridicate
in ceea ce priveste finantarea, timpul investit si prezinta un grad ridicat de vulnerabilitate.[9]

De asemenea, apare conceptul de "Energy Internet”, ce face referire la un sistem care inte-
greaza depozitarea si Incarcarea resurselor energetice, transportul acestora la scara larga, bazat
pe infrastructura actuala a sectorului energetic, imbinata cu avansul exponential a tehnologiei,
fiind alimentat de sisteme sustenabile de obtinere a energiei electrice cu scopul dezvoltarii unei
solutii optime si scalabile pentru diferinte surse de energie. Insi, managementul si controlul
unui astfel de sistem este foarte complex si greu de atins.[11]

O solutie pentru aceste probleme o constituie tehnologia blockchain, datorita modului dis-
tribuit de stocare a datelor, conexiunii P2P, mecanismului de consens, criptografiei si executiei
contractelor smart.

3.1 Bitcoin in industria de petrol si gaze

Tehnologia Blockchain are un potential major in industria de petrol si gaze datorita urma-
toarelor aspecte: managementul comertului de resurse si a deciziilor, supravegherea resurselor
si securitatea cibernetica.

In acest moment, exista multiple probleme de management in acest sector economic, cauzate
de scara larga a sistemului actual, in componenta caruia se regasesc parti terte care se ocupa cu
tranzactiile si comertul resurselor, dar si birocratia. In esenta, principalele dificultati sunt:

o volumul mare de birocratie, ce reprezinta un cost ridicat de timp si bani;

 sectorul energetic de petrol si gaze functioneaza ca o investitie in care sunt implicate mai
multe parti, fiind expus la frauda, erori si ineficienta a tranzactiilor;

o costul managementului oferit de diferiti terti ridica un nivel mare de costuri, procesul
comercial este ineficient, iar transferul de date importante este lent;

e datele importante sunt vulnerabile la atacuri cibernetice.
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2]

Cu toate ca tehnologia blockchain a fost adoptata in multiple industrii, s-a aratat o oarecare
reticenta din partea sectorului energetic, pana in anul 2017, cand British Petroleum a inceput
demersurile implementarii si testarii unui sistem blockchain cu scopul facilitarii comertului de
resurse energetice, alaturi de alte companii din acest sector, dar si al investitiilor. Multiple
ramuri ale industriei ar putea beneficia enorm prin implementarea si utilizarea unui sistem

blockchain.

3.1.1 Comertul resurselor energetice

Industria de petrol si gaze este ramificata in mai multe arii de expertiza, precum exploa-
tarea resurselor, rafinarea si procesarea, dezvoltarea echipamentului si comercializarea resurse-
lor procesate. Astfel, un volum mare de tranzactii si contracte sunt efectuate in toate aceste
faze, ducand la un efort ridicat in ceea ce priveste trasabilitatea si certificarea resurselor, Insa
componentele tehnologiei blockchain, precum contractele smart si tranzactiile ar putea rezolva
problema. [2]

Contractele smart pot primi cereri de tranzactie si evenimente externe, generand tranzac-
tii si evenimente noi. Rezultatele contractelor smart pot fi actualizate si verificate In timp real,
fara a putea fi modificate, datorita proprietatii de imutabilitate a datelor. De asemenea, se
elimind necesitatea interventiei unei parti terte pentru mangementul acestor tranzactii. Con-
tractele smart pot reduce semnificativ birocratia, simplificind procesul si imbunatatind eficienta
la la un cost mult mai mic.

Tranzactiile sunt expuse fraudei si pot fi compromise, intrucat intreprinderile din acest
sector economic se afla intr-un proces constant de a minimiza costurile si a mari productivitatea,
obtinand un profit acceptabil. Problema fraudei poate fi usor rezolvata cu un sistem blockchain,
care ofera transparenta, prin verificarea istoricului tranzactiilor si a procesului. De asemenea,
tehnologia blockchain ar ajuta enorm la investitiile pe termen lung, precum cele in petrol nera-
finat si in echipamente de extractie si rafinare. Mai mult, cantitati mari de petrol si gaze sunt
tranzactionate intre guverne la un volum ridicat, iar un sistem blockchain ar reduce semnificativ
costurile de timp si taxele pentru tranzactiile externe [9]

3.1.2 Decizii si management

Tehnologia blockchain prezinta o platforma optima pentru dezvoltarea aplicatiilor in ceea
ce priveste deciziile de management. Exista multiple probleme de design in explorarea
si dezvoltarea petrolului si gazelor, precum scanarea tridimensionala a rezervelor subterane,
programe de dezvoltare a industriei de petrol si gaze, dar si mentenanta echipamentului utilizat,
iar un asemenea proces poate dura luni sau ani. Un sistem blockchain ar eficientiza aceste
aspecte, prin procesarea si computarea datelor aflate pe blockchain si oferirea unei evidente
actualizate In timp real a procesului, ce nu poate fi modificata sau alterata, aducand beneficii
majore acestui proces de design. [9]

De asemenea, managementul deciziilor trebuie efectuat utilizind totalitatea datelor aflate
pe multiple sisteme independente. Astfel, obtinerea lor in timp real prezinta o dificultate,
iar structura, protocolul sau formatul acestor date nu corespund de cele mai multe ori. Un
sistem blockchain poate face transferul de date mult mai eficient, imbunatatind managementul
deciziilor. Mai mult, multe decizii sunt luate pe baza unui vot, iar contractele smart ar putea
oferi transparenta si automatizare asupra acestui proces de votare. [6]
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Un sistem blockchain ar putea simplifica procesul de management, contribuind, totodata,
la precizia si baza stiintifica a acestuia. Retelele de conducere a petrolului si gazelor sunt greu de
administrat, mai ales in ceea ce priveste alocarea resurselor. Insi, datele incircate si procesate
pe blockchain ar putea ajuta la alocarea acestor resurse intr-un mod eficient si precis din punct
de vedere stiintific.

3.1.3 Monitorizarea

La nivel global, o cantitate semnificativa de petrol si gaze este depozitata, cumparata,
transportata si distribuita prin canale multiple, precum producatori, furnizori, contractanti,
subcontractanti, rafinatori de petrol si gaze si retaileri. O simpla eroare poate produce o reactie
in lant, afectdnd productivitatea si pot aparea situatii critice precum pierderea resurselor. Un
sistem blockchain poate supraveghea resursele de petrol si gaze si locatia lor in cadrul lantului de
aprovizionare. Mai mult, poate oferi un istoric detaliat asupra echipamentului utilizat, oferind
transparenta asupra aprovizionarii si eficienta operationald, micsorand costurile de logistica. [4]

In ultimii ani, gazul natural lichefiat(GNL) a devenit resursa energetica de baza obtinuta din
gazul natural. Din cauza proprietatilor sale fizice de temperatura scazuta, GNL este transportat
in mod constant. Gazul natural este extras din zacamantul de gaze si apoi transportat la o statie
de tratare a gazului natural pentru dezhidratare si decarbonizare. Gazul natural purificat este
apoi adus la o statie de lichefiere pentru productia GNL si depozitat la o statie de export. Gazul
natural lichefiat este Incarcat la aceasta statie, ajungand la stadiul de export, iar in locatia finala
GNL este gazificat, urménd stadiul de aplicare.[10]

Acest proces este unul complex si implica multe parti, fiecare avand cate o baza de date
proprie pentru trasabilitatea produsului. Un sistem blockchain ar putea oferi o baza de date
distribuita catre fiecare parte implicata, fiind exemplificat In Figura 3.1, dar si un sistem de
trasabilitate, simplificind si imbunatatind intregul proces prin transmiterea informatiilor oficiale
cu ajutorul contractelor smart, astfel celelalte parti ce alcatuiesc lantul de aprovizionare sa fie
informate cu privire la status-ul GNL-ului. [9]

Figura 3.1: Sistem blockchain folosit in lantul de aprovizionare al GNL[9]

Prin contractele smart, partea ce trimite resursele va emite o informatie semnata, iar desti-
natarul va primi informatia intr-o maniera criptata pentru a semna confirmarea primirii resur-
selor semnalate ca fiind trimise. Mai mult, contractele smart pot fi folosite pentru certificarea
si trasabilitatea proprietatii intelectuale asupra cercetarii si dezvoltarii tehnologiilor folosite.

Trasabilitatea si transparenta oferita de tehnologia blockchain poate facilita verificarea res-
pectarii reglementarilor impuse de institutiile guvernamentale sau internationale, precum Uniu-
nea Europeana, dar si respectarea licitatiilor si a contractelor.
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Totodata, companiile din industria de petrol si gaze necesita drepturi de uzufruct pentru
spatiile unde isi efectueaza activitati, precum explorare sau dezvoltare, insa pot exista documente
multiple stocate in diferite baze de date care sa ateste acest lucru, iar, In acest sector econo-
mic, tranzactiile de parcele de pamant sunt vulnerabile la diferite forme de frauda. Aplicarea
tehnologiei blockchain in acest aspect poate facilita trasabilitatea, valoarea si proprietatea unei
parcele de pamant In uz, reducand disputele de proprietate si oferind transparenta entitatilor
guvernamentale din ramura fiscala. [9]

3.1.4 Securitatea cibernetica

Conform statisticilor, aproximativ 75% din numé&rul de companii din industria de petrol
si gaze din Statele Unite au fost tinte ale cel putin unui atac cibernetic. Acestea prezinta
vulnerabilitati multiple, cauzate de complexitatea sistemelor de operare existente si de procesul
de productie, latenta sistemelor de timp real cauzate de firewall, inconsistenta standardelor de
retea folosite intre departamente si actualizari neregulate ale sistemelor de securitate. [7]

Un alt exemplu 1l constau senzorii inteligenti utilizati pentru a obtine informatii in timp real
cu privire la operatiunile zacamintelor maritime de petrol, Insa acesti senzori constituie o vul-
nerabilitate a retelei, Intrucat sunt expusi la spionajul corporatist. Un sistem blockchain folosit
pentru a stoca aceste informatii Intr-o maniera distribuita ar reduce semnificativ vulnerabilitatea
acestor retele. [9]

3.1.5 Oportunitati si riscuri

Datorita proprietatilor tehnologiei blockchain de descentralizare si transparentd, exista ne-
numarate oportunitati in industria de petrol si gaze, insa o tehnologie nou implementata intr-o
industrie poate aduce provocari majore.

Tehnologia blockchain prezinta multiple riscuri in sectorul energetic, precum:
1. riscuri operationale:
e pierderi de date
 costuri ridicate de tranzactie pentru blockchain-urile publice

o lipsa experimentarii tehnologiei In industrie pe termen lung poate duce la un mana-
gement defectuos

« aplicatiile dezvoltate initial pot avea probleme tehnice
o lipsa unui standard de operare si functionare
2. riscuri cibernetice:
 posibilitatea fraudei in transferul datelor dintre lumea reala si blockchain
 platforma de comert este expusa atacului cibernetic
3. riscuri legale:
e evaziune fiscala
o uz ilegal de informatii

 blockchain-urile pot fi utilizate pentru tranzactii ilegale

[9]
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3.2 Blockchain in contextul "Energy Internet”

Notiunea de ”Energy Internet” apare in contextul epuizarii resurselor de energie fosila si a
poluarii cauzate de acestea. Se defineste ca fiind un nou tip de structura de alimentare, bazata pe
energie regenerabild, precum cea eoliana si solara, cu echipament de stocare a energiei in mod
distribuit, conectate cu ajutorul Internetului, fiind o imbinare a noilor inovatii din domeniul
energetic cu cele informatice.[11] Caracteristicile Energy Internet sunt:

1. Masurare precisa
Masuratorile constituie fundamentul controlului modului de operare al diverselor sisteme
de energie si este principala sursa de inteligenta al energiei.

2. Cooperare pe scara larga a mai multor surse
Sistemul Energy Internet acopera o arie extinsa, avand un numar crescut de participanti,
cu un nivel de fiabilitate ridicat. Cooperarea mai multor surse implica atit coordonarea si
planificarea productiei de energiei la scara larga, dar si cooperarea in transportul energiei
si a utilizarii acesteia.

3. Control inteligent
Algoritmi inteligenti, precum cei de machine learning si de analiza a volumului mare de
date, vor deveni un suport tehnic major pentru sistemul Energy Internet in contextul unui
numir mare de surse de energie. Intregul proces, de la productia energiei la utilizarea
acesteia se bazeaza pe tehnologie de control inteligent pentru a atinge caracteristici, precum
flexibilitate si eficienta in ceea ce priveste conversia puterii si optimizarea transportului de
energie, oferind, astfel, un nivel ridicat de eficienta si fiabilitate operarii.

4. Comert deschis
Sistemul Energy Internet constituie o infrastructura moderna si incluziva, accesibila pentru
toate tipurile de energie, dar si pentru utilizatori, facilitdnd vanzarea si cumpararea energiei
electrice.

3.2.1 Compatibilitatea sistemului Blockchain cu Energy Internet

Atat tehnologia blockchain, cat si sistemul Energy Internet includ concepte de descentrali-
zare, interconectare autonoma, deschidere si componente inteligente. Rutarea energiei este una
dintre caracteristicile cheie ale Energy Internet si poate fi dezvoltata cu ajutorul unui sistem
blockchain. Scenariile de implementare ale tehnologiei blockchain sunt constituite de:

1. Tranzactionarea P2P a energiei
Vehicule electrice
Securitate fizica a informatiilor

Certificarea emisiilor de carbon

AN S

Sinergia unui sistem multi-energetic

3.2.2 Tranzactionarea P2P a energiei

Comertul traditional al energiei este administrat de o organizatie centralizata. Accesul
unui numar mare de consumatori intr-un astfel de management cauzeaza costuri de operare
ridicate si securitate redusa a informatiilor, iar lipsa unui management centralizat provoaca lipsa
de incredere a platformei de comert. Un sistem blockchain in comertul energiei rezolva toate
aceste probleme, oferind o platforma de tranzactionare eficienta, cu costuri reduse, deschisa si
de Incredere.[11]
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Figura 3.2: Tranzactionarea energiei bazata pe blockchain

3.2.3 Masini electrice

Masinile electrice reprezinta o solutie pentru diminuarea poluarii asupra mediului Incon-
jurator, insa un impediment il constituie lipsa unei retele bine structurate de incarcare si nu
exista un standard de incarcare si plata. Insa, tehnologia blockchain ar putea rezolva aceasts
problema, standardizand reteaua prin generarea de contracte smart.

3.2.4 Securitatea fizica a informatiilor

Securitatea cibernetica a sistemului de informatii al energiei este imperativa, dictand luarea
de decizii precise si rezonabile. In cazul in care acest sistem este afectat de un atac cibernetic, o
informatie eronata poate avea urmari catastrofale. Astfel, un sistem blockchain, avand securitate
si confidentialitate, volum ridicat de stocare si descentralizare, ar rezolva Intr-un mod elegant
problema securitatii sistemelor informatice si fizice.

3.2.5 Certificarea emisiilor de carbon

Cresterea exponentiala a emisiilor de gaze de sera a dus la deteriorarea climatului glo-
bal. Astfel, mai multe institutii guvernamentale au emis protocoale, reglementari economice si
certificari cu privire la limitarea amprentei de carbon a unei intreprinderi. Cu toate acestea, cer-
tificarea emisiilor de carbon este complexa si se confrunta cu un volum mare de certificate emise,
cauzand o trasabilitate ineficienta a datelor. Tehnologia blockchain poate oferi o platforma de
management inteligent pentru certificarea emisiilor de carbon.
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3.2.6 Sinergia unui sistem multi-energetic

Datorita echipamentelor de conversie a energiei, sistemul Energy Internet poate realiza un
flux flexibil catre diferite sisteme fizice, imbunatatind stocarea si utilizarea cascadata a energiei,
conversia si eficienta utilizarii sale. Cu toate acestea, diferenta dintre proprietatile fizice ale
diferitelor surse de energie face ca managementul centralizat sa fie dificil. Utilizdnd un sistem
blockchain intr-o piatd multi-energetica, tranzactiile dintre diferite sisteme de energie si pretul
la care au avut loc acele tranzactii pot fi stocate, iar pretul poate fi generat in timp real.
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4 Implementarea sistemului Blockchain -
platforma de tranzactionare

TN urma definirii problemei actuale de management al resurselor in cadrul sectorului energetic,

am prezentat tehnologia Blockchain si arhitectura sistemului, alaturi de functionalitatile si
beneficiile pe care le aduce. Mai mult, am conturat aplicabilitatea sa pentru domeniul energe-
tic, oferind o prezentare descriptiva a acestor probleme si modul in care sunt solutionate prin
dezvoltarea unui sistem blockchain pentru aceasta industrie.

Astfel, a fost implementata o solutie prototip sub forma unei platforme de tranzactionare
a resurselor energetice, fiecare tranzactie fiind validata si certificata cu ajutorul tehnologiei
Blockchain si a contractelor Smart. Alegerea solutiei este validata de interesul ridicat pentru
cercetarea si dezvoltarea tehnologiei Blockchain in multiple sectoare economice, cu atat mai mult
in cel energetic.

BP a alocat investitii cu scopul utilizarii unui sistem blockchain pentru gestionarea si
urmarirea lanturilor de aprovizionare, pentru a stoca si valida contractele si pentru a imbunatati
gradul de eficienta al managementului intern. Enel a testat utilizarea blockchain avand ca scop
inregistrarea si gestionarea datelor de consum energetic si pentru facilitarea tranzactiilor din
retea. [1]

Recent, Uniunea Europeana a dezvoltat mecanismul AggregateEU din cadrul platformei
EU Eenergy Platform, oferind, astfel, o solutie pentru cererea agregata si cumpararea in
comun a gazului natural si petrolier lichefiat. Prin intermediul platformei PRISMA, mecanis-
mul are posibilitatea de a agrega cererea de gaz pentru a acorda cea mai competitiva oferta de
furnizare de pe piata globala si permite companiilor din Uniunea Europeana sa cumpere atat
gaz de conducta, cat si LNG. [5]

Interesul oferit dezvoltarii tehnologiei Blockchain pentru industria energetica, dar si a unei
platforme ce ofera posibilitatea intreprinderilor de orice scara sa tranzactioneze materii prime
pentru productia de energie electrica, afirma fiabilitatea si actualitatea implementarii unei plat-
forme de tranzactionare a resurselor energetice bazate pe un sistem blockchain.
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4.1 Componentele arhitecturii de sistem

Baza de date

] Server
Tranzacli
] rulare_server(PORT 3000) Script emitere tranzactie Contract Smart
id_vanzator: string Frontend conectare_MongoDB{string_conectare) compilare_contract(fisier_sursa) cumparator: adresa_blockchain
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T et indexhtmi ogin-faiL himi inregisirare_utiizator(): POST semnare_tranzactieldatele_tranzactiel) vanzator: adresa_blockehain
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a cantitate: real T T autentificare_utilizator(): POST trimitere_tranzactie(tranzactie_semnata) pret: real
«descriere_resursa: string il h anup -
::x:iﬂ::m string data livrare: string home(): GET primire_chitanta_tranzactie(hash_tranzactie) cantitate: real
2 7 account ejs contracts.gjs
emall: string Mielelan: oot . 1 contracta): GET [P constructor_ ¥ data_liveare: stiing
hash_tranzacfie: string
telefon: string home.ejs transactions.ejs tranzactii(): GET emitere_contract{eonstructor_contract) descriere_resursa: string
adresa string
adresa_poriolel: string date_utlizator(): GET inserare_tranzactie_dbitranzactie efectuata)
Contract style.css
parola: slring ! actualizare_date_utilizator(): POST inserare_coniract_dbiconiract emis)

id
id_vanzator: string

pial Al sl stergere_tranzactie): POST
id_cumparator: siring HTML £33 ; P
portofel_cumparator: string E E - y emitere_tranzactie): POST ’ '

creare_tranzactie(): POST

pret: real
canttate: real
descriere_resursa: stiing
data_livrare: string 1] d [ <] Blockchain
adresa_contract: string y ‘

mongoDDB hash_tranzactie: string Retea locala PORT 7545

R

TRUFFLE

Figura 4.1: Arhitectura de sistem a platformei de tranzactionare

Arhitectura sistemului platformei de tranzactionare a resurselor energetice include mul-
tiple tehnologii si limbaje de programare cu scopul implementarii mecanismului de declansare a
tranzactiei si emitere a contractului Smart, dar si pentru partea de server, ce comunica cu baza
de date si interfata web vizuala pentru a obtine o solutie cat mai eficienta si scalabila.

4.1.1 Tehnologiile utilizate

Tehnologiile utilizate in implementarea platformei de tranzactionare sunt:

1. MongoDB
2. Node.js
3. Truffle

4. Web3

5. MetaMask

1. MongoDB, cunoscut si ca baza de date NoSQL, este un sistem de gestionare a bazelor
de date non-relationale conceput pentru a oferi scalabilitate si performanta ridicata in
gestionarea unui volum mare de date. Acesta implementeaza modelul de stocare bazat pe
documente, fiind structuri de date care contin perechi cheie-valoare ce pot fi organizate
in colectii. Acest lucru ofera flexibilitate In structura datelor, permitand adaugarea sau
eliminarea de campuri din documente fara a afecta alte documente din colectie.

Datorita abordarii NoSQL, MongoDB elimina limitarile cu privire la tabelele si relatiile
inerente bazelor de date relationale. Acest lucru face ca MongoDB sa fie o alegere fiabila
pentru aplicatii ce necesita modele de date dinamice si scalabile. Datele sunt distribuite
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pe mai multe servere, obtinand, astfel, o eficienta ridicata pentru aplicatiile cu un volum
amplu de date si o toleranta mare la erori in cazul unei situatii de hazard.

Astfel, pentru a obtine o aplicatie cu un factor de scalabilitate cat mai ridicat, cu un grad
de flexibilitate a stocarii datelor cat mai mare, avand un risc de pierdere a datelor cat mai
scazut, MongoDB este alegerea optima ca solutie pentru baza de date a platformei, fiind
in stransa sinergie cu sistemul blockchain si specificatiile sale.

2. Node.js este un mediu de executie ce permite codului JavaScript sa ruleze in afara brow-
serului de internet, oferind astfel, o solutie eficienta si scalabila in ceea ce priveste imple-
mentarea serverului. Datoritda modelului sdu de programare bazat pe evenimente, pot fi
gestionate mai multe solicitari simultan, independente una de cealalta, raspunzand in mod
eficient la evenimentele de intrare si de iesire. Node.js foloseste un mecanism asincron,
oferind un grad ridicat de performanta si eficienta in ceea ce priveste abordarea multiplelor
solicitari concurente.

Datorita modularitatii date de Node Package Manager(npm), Node.js ofera un factor de
scalabilitate sporit, permitand adaugarea cu usurinta de noi functionalitati in cadrul unui
server complex. Astfel, utilizarea tehnologiei Node.js pentru implementarea serverului
platformei de tranzactionare a fost solutia potrivita, intarind, astfel, beneficiile sistemului
blockchain, prin proprietatile sale functionale.

3. TrufHle este o suita ce contine multiple componente si caracteristici, aflata in sinergie cu
tehnologia Web3, avand scopul de a facilita construirea, testarea si gestionarea aplicatiilor
ce au ca fundament ecosistemul Ethereum sau alte retele blockchain compatibile. Este o
componenta esentiala dezvoltarii, apelarii si emiterii contractelor Smart, datorita limbaju-
lui de programare Solidity, cu ajutorul caruia un cod sursa ce implementeaza un contract
Smart poate fi scris si compilat.

In componenta suitei Truffle se regaseste si mediul de dezvoltare Ganache, prin interme-
diul caruia putem lansa o retea locala blockchain preconfigurata cu portofele digitale, chei
publice si private, valuta cripto, insa ne ofera posibilitatea de a configura reteaua lansata
local conform specificatiilor dorite, precum pretul gas, limita gas, modul de minare sau
id-ul retelei.

Ganache

O oo ) TRANSACTION ) contracts () VENTs (3 5 UPDATE
(&) nccounrs  (88) sLocks (&) TRansactions  ([]) contracts (L)) events () oes A

CURRENTBLOCK GAS PRICE GASLMIT  HARDFORK  NETWORKID RPCSERVER MINING STATUS WORKSPAGE
102 20000000000 6721975  MERGE 777 HTTP:[127.0.0.1:7545  AUTOMINING PLATFORM-LOCAL-BLOCKCHAIN

MNEMONIC HD PATH
today unfair joke road engine involve bulb distance put dutch used raise m44'60'0" @account_index
AADDRESS BALANCE TX COUNT INDEX
0x66B294F65b4b0fCc4B90a9f3COB70f510D122e94 61.76 ETH 82 0 &
AADDRESS BALANCE TX COUNT INDEX &
0x50A7cf135083f3F90566eeF565b345a95B326C54 140.66 ETH ] 1
'ADDRESS BALANCE TX COUNT INDEX
0x2d355e1C5TE5ChOC47f4BfA46964f65E€49545be  97.06 ETH 20 2 dJ
AADDRESS BALANCE TX COUNT INDEX
0x2D9869Dd1B35F069dC245d71812¢c65aD6531d6B1  106.00 ETH [} 3 J
'ADDRESS BALANCE TX COUNT INDEX
0%x7e3C65¢c62873E2955ABB9a25Ec6477600256a690 100,00 ETH ] 4 &
AADDRESS BALANCE TX COUNT INDEX
0x9eDe00A7FCdafdFA9aa7433Dd02d78dFblae6732 100.00 ETH &
/ADDRESS BALANCE TX COUNT INDEX &
b849Cc99e04f dEed47CB203CA1Ab3117Fa  106.66 ETH 0 6

Figura 4.2: Mediul de dezvoltare Ganache cu o retea lansata pe Localhost PORT 7545

4. Ideea de concept Web3 a aparut in 2009 cu lansarea criptomonedei Bitcoin de catre auto-
rul pseudoanonim Satoshi Nakamoto in punctul critic al crizei financiare, prin tehnologia
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blockchain ce sta la baza primei criptomonede din lume. Cu toate ca reteaua Bitcoin are
rol strict valutar, arhitectura din spate ofera multiple posibilitati de dezvoltare. Astfel,
apare ecosistemul Ethereum, care, pe langa criptomoneda lansata, oferd o platforma de
dezoltare a altor criptomonede bazate pe respectivul ecosistem si a aplicatiilor descentra-
lizate, tintind spre atingerea scopului de a obtine "un calculator pentru intreaga planeta”,
asa cum sustine Gavin Wood, unul dintre co-fondatorii Ethereum. Practic, Web3 este o
extensie a capacitatii de dezvoltare a criptomonedelor. [§]

Proprietatea de interconectivitate si descentralizare in cadrul Web3 este data de posibi-
litatea aplicatiilor si a protocoalelor bazate pe blockchain de a comunica si interactiona
intre ele Intr-o maniera interoperabila si sigura.

o

Figura 4.3: Interconectivitatea nodurilor de retea in cadrul Web3

Asadar, Web3 este un concept tehnologic utilizat pentru interactiunea cu tehnologiile
web descentralizate si sistemele ce au la baza o retea blockchain, fiind asociat deseori cu
ecosistemul Ethereum. Prin Web3 este oferita o platforma de dezvoltare a aplicatiilor des-
centralizate, a contractelor Smart si o solutie pentru emiterea tranzactiilor si manipularea
monedelor cripto din spatiul de retea. Web3 contine un set de biblioteci si instrumente
pentru a facilita interactiunea cu blockchain-ul.

Datorita bibliotecii Web3.py, putem valida si declansa o tranzactie intre doua portofele di-
gitale aflate in aceeasi retea blockchain, putem implementa si compila un contract Smart ce
respecta cerintele domeniului energetic si il putem emite pe blockchain pe baza tranzactiei
efectuate, contindnd datele de interes pentru certificarea schimbului de resurse.

5. MetaMask este o extensie de browser cu ajutorul careia se pot accesa unul sau mai multe
portofele digitale prin intermediul cheii publice si a frazei secrete de acces. Astfel, pot fi
efectuate operatii de tranzactie a criptomonedelor, notificari in timp real in ceea ce pri-
veste depozitarile si retragerile, interactiuni cu contractele Smart si gestionarea identitatii
digitale

Datorita interactiunii sale cu aplicatiile descentralizate, putem conecta MetaMask la re-
teaua locala blockchain lansata cu ajutorul mediului de dezvoltare Ganache si monitoriza
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soldurile portofelelor digitale de pe retea si istoricul tranzactiilor, oferind o imagine de
ansamblu simplificatd pentru testarea platformei de tranzactionare in energie.

@ Ganache Localnet v

My accounts

4 Main
0 ETH

' Buyer account
2 ETH

Seller account
140.663 ETH

<+ Create account
& Import account

' Connect hardware wallet

& Support

¥ Settings

Figura 4.4: Extensia MetaMask conectata la blockchain-ul local si la doua portofele din retea

4.1.2 Limbaje de programare utilizate

Limbajele de programare utilizate pentru implementarea tehnologiilor descrise mai sus si a plat-
formei de tranzactionare sunt urmatoarele:

1

2

3.

Python
Solidity

JavaScript

. Python este un limbaj de programare interpretat, de nivel inalt, cu scop general, ce ofera

o sintaxa simplista si usor de dezvoltat, fiind unul dintre cele mai populare limbaje de
programare din intreaga lume, datorita flexibilitatii sale in diferite domenii, precum stiinta
datelor, automatizare, machine learning, inteligenta artificiala sau blockchain. Setul vast
de biblioteci si module implementate pentru Python ofera o platforma de dezvoltare vasta
si aplicabila in mai multe arii ale dezvoltarii software, avand un grad de modularitate
ridicat.

Datorita proprietatilor descrise mai sus si a metodelor si instrumentelor valabile, am ales
limbajul de programare Python si biblioteca sa pentru dezvoltare pe blockchain Web3.py
pentru implementarea script-ului de declansare a tranzactiei intre doua portofele digitale si
compilarea si emiterea contractului Smart de efectuare a tranzactiei pe reteaua blockchain,
cu o locatie de adresa unica in cadrul retelei.

. Solidity face parte din componentele suitei Truffle si este un limbaj de programare dezvol-

tat pentru implementarea de contracte Smart in cadrul aplicatiilor descentralizate pe plat-
forma Ethereum. Poate fi utilizat in cadrul Ethereum Virtual Machine(EVM).
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Cu ajutorul Solidity, putem proiecta si dezvolta un contract Smart conform cu cerin-
tele domeniului energetic, ce poate fi stocat pe reteaua blockchain la o locatie de adresa
unica pentru a obtine certificarea si trasabilitatea tranzactiilor de resurse. Validitatea
contractului Smart este intarita de mecanismele de securitate, care ajuta la diminuarea
vulnerabilitatilor cibernetice, precum reintrari, overflow sau underflow.

3. JavaScript este un limbaj de programare interpretat, de nivel inalt, orientat n principal
pe dezvoltarea de aplicatii web, oferind un grad de flexibilitate ridicat datorita multiplelor
biblioteci dezvoltate avand ca fundament JavaScript, fiind folosit atdt pentru back-end,
cat si front-end. Asemanator cu Python, are o sintaxa simplista si usor de dezvoltat,
insa este insusit cu un nivel de interactiune ridicat cu browser-ul de internet, oferind
totodata o varietate de solutii pentru implementarea unor interfetele de utilizator dinamice
si interactive.

Astfel, JavaScript a fost alegerea optima ca limbaj de programare pentru implementarea
serverului platformei de tranzactionare datorita proprietatilor de mai sus si a mediului de
rulare Node.js, permitandu-ne trimiterea si accesarea datelor de la baza de date MongoDB,
apelarea si rularea scriptului de declansare a tranzactiilor si emitere a contractelor Smart,
trimiterea datelor de intrare ale tranzactiile catre script si randarea si popularea elemen-
telor vizuale ce fac parte din front-end-ul aplicatiei web.

4.1.3 Standardele de programare aplicate

Standardele de programare sunt un set de reguli si conventii cu scopul de a obtine un grad ridicat
de calitate si coerenta in procesul de dezvoltare software, obtinand un cod eficient, usor de inteles
si de Iintretinut. Acestea sunt importante pentru a asigura buna dezvoltare a proiectului si pentru
a oferi un grad ridicat de scalabilitate pe viitor. Standardele utilizate in crearea platformei de
tranzactionare sunt:

1. Standard de denumire: pe tot parcursul dezvoltarii aplicatiei a fost utilizat standar-
dul de denumire snake case pentru variabilele si metodele implementate, pentru a evita
ambiguitatea si a creste lizibilitatea codului.

2. Formatarea codului: a fost respectat coding style-ul tip Java, respectandu-se pozitia
parantezelor, inserarea spatiilor si a liniilor libere si s-a evitat pe cat de mult posibil
nesting-ul instructiunilor, pentru a obtine un cod curat si usor de inteles.

3. Gestionarea erorilor si exceptiilor: tratarea erorilor si exceptiilor in cazul accesului
la baza de date, pentru a evita functionarea defectuoasa a serverului si a aplicatiei web.

4. Documentatie: documentatia codului a fost facuta cu ajutorul prezentei lucrari, prin
descrierea functionalitatii aplicatiei In sectiunea urmatoare.
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4.2 Modul de functionare al aplicatiei

Prin platforma de tranzactionare a resurselor energetice, utilizatorii pot lista si cumpara
resurse din sectorul economic al energiei. Prin urmare, accesul la platforma se face printr-un cont
de utilizator ce cuprinde toate datele necesare pentru validarea partii implicate intr-o tranzactie.
Este necesara autentificarea cu un cont de utilizator valid.

Platforma de tranzactionare a resurselor energetice

AUTENTIFICARE

Autentificare

Figura 4.5: Pagina de autentificare a platformei

Se face o cerere de POST catre server si se verifica daca exista utilizatorul in baza de date
si daca parola introdusa este corecta. In cazul in care credentialele introduse sunt incorecte si
nu corespund unui cont existent din baza de date, utilizatorul este intdmpinat cu mesajul de
eroare din Figura 4.6.

Autentificarea nu a avut succes.
Verificati numele de utilizator si parola si reincercati aici.

Figura 4.6: Autentificare esuata

Pentru inregistrarea unui cont pe platforma, se alege optiunea de Inregistrare si se introduc
datele cerute in cAmpurile din Figura 4.7 pentru crearea unui cont.

Se face o cerere de POST catre server si se verifica existenta contului de utilizator introdus.
La fel ca si In cazul autentificarii, dacd numele de utilizator este deja ales, utilizatorul va fi
intAmpinat cu un mesaj de eroare. In caz contrar, contul de utilizator este adiugat in baza de
date, iar utilizatorul este notificat de crearea cu succes a contului si este posibila autentificarea
pentru accesul la platforma de tranzactionare.
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Platforma de tranzactionare a resurselor energetice

INREGISTRARE

Inregistreaza-te

Figura 4.7: Pagina de inregistrare a unui cont de utilizator

Meniu
N ...

Home

Tranzactii globale deschise

Tranzactiile mele
Resursa Pret Cantitate Vanzator

Nu exista tranzactii deschise
Contractele mele

Contul meu

Delogare

Figura 4.8: Pagina de Home a platformei

In urma autentificarii cu succes, utilizatorul este redirectionat la pagina de Home, regasita
in Figura 4.8. Se face o cerere de GET catre server si se selecteaza din baza de date toate
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tranzactiile deschise de ceilalti utilizatori ai platformei, fiind listate la categoria de Tranzactii
globale deschise. In situatia de mai sus, nu exista nicio tranzactie deschisa pe platforma in acest
moment, deci vom deschide o tranzactie de vanzare a unei cantitati de 500 u.m. de LNG la un
pret de 0.5 ETH(Ethereum) prin completarea campurilor din popup-ul prezentat in Figura 4.9.

Introduceti datele tranzactiei

Resursa

LNG

Pret

0.5

Cantitate

500

Figura 4.9: Creare tranzactie de vanzare

In urma completirii si apasarii butonului Creeaza tranzactie, se trimite o cerere de POST
catre server si se insereaza tranzactia in baza de date, pentru a fi vizibila tuturor utilizatorilor
platformei. Utilizatorul este redirectionat la pagina de Tranzactiile mele, unde poate vedea atat
istoricul tranzactiilor efectuate pe platforma, cat si tranzactiile deschise. Se poate vedea in
Figura 4.10 la categoria de Tranzactii deschise ca oferta a fost creata cu succes.

Meniu

Tranzactiile mele
Home
Tranzactiile mele

Tranzactii incheiate

Contractele mele Tip Resursa Pret Cantitate Data Cumparator/Vanzator Hash

Vanzare  Petrol 2 150 2023/05/2219:1538  buyer_account1 oxt
o Vanzare  Petrol 2 150 2023/05/2219:1549  buyer_account1 e
Vanzare  Gaznatural 12 15 2023/05/2219:1601  buyer_account1
Vanzare  GPL o7 70 2023/05/2219:1638  buyer_account1
Recas Vanzare Petrol 235 250 2023/05/22 19:20:38 new_accountt 1
Vanzare  Gazmetan 375 120 2023/05/221920:54  new_account! ded
Vanzare  ResursaTest 0725 250 2023/05/2819:4057  buyer_account1 1
Vanzare  Petrol 1 100 2023/05/2819:4835  buyer_account1
Vanzare  Petrolieftin 0555 2300 2023/05/2819:5055  buyer_account1 ox137
Vanzare  GazMetan [ 150 2023/05/2819:56:48  buyer_account1 16084
Vanzare  PetrolScump 0233 5000 2023/05/2819:57:14  buyer_account1
Vanzare  ResursaSellacc 03 500 2023/05/2819:56:16  buyer_account1
Vanzare  Petrol 045 300 2023/05/2820:41:58  buyer_account1
Vanzare  GPL 05 300 2023/05/2901:56:43  new_account!
Vanzare  GPL 05 300 2023/05/2901:59:04  new_account!
Vanzare  GPL 05 300 2023/05/2901:59:31  buyer_account!
Vanzare  GPL 05 300 2023/05/2902:02:12  new_account1 0x849208b1 24
Vanzare  PETROLbio 03 500 2023/05/2911:1936  buyer_account1 0xf

Tranzactii deschise

Resursa Pret  Cantitate

NG 05 500

Figura 4.10: Istoricul tranzactiilor si tranzactiile deschise
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In cazul in care datele tranzactiei au fost introduse incorect sau utilizatorul nu mai doreste
sa listeze oferta creata, acesta poate sterge tranzactia deschisa prin apasarea butonului Sterge, ce
va deschide popup-ul prezentat in Figura 4.11, prin intermediul caruia este confirmata stergerea
tranzactiei listate. In cazul in care se confirmi, se trimitere o cerere de POST citre server si se
sterge tranzactia din baza de date.

Esti sigur ca vrei sa stergi tranzactia:

Resursa

LNG

Pret

0.5

Cantitate

500
Sterge tranzactie

Figura 4.11: Stergere tranzactie deschisa

Dorim sa declansam tranzactia creata anterior si sa achizitionam resursa listata. Ne au-
tentificam cu un contul de utilizator cumparator si suntem redirectionati la pagina de Home,
unde este afisata tranzactia deschisa de utilizatorul seller accountl, dupa cum se poate vedea in

Figura 4.12
N ...

Home
Tranzactii globale deschise

Tranzactiile mele
Resursa Pret Cantitate Vanzator

Contractele mele LNG 0.5 500 seller_account1 m

Delogare

Figura 4.12: Pagina de Home din perspectiva cumparatorului
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Dupa apasarea butonului Cumpdrd, utilizatorul trebuie sa confirme cumpararea ofertei lis-
tate prin introducerea cheii private a portofelului digital asociat contului de utilizator, dupa cum
se observa in Figura 4.13. Cheia privata a portofelului digital nu este stocata in baza de date si
nu este vizibila dezvoltatorului software, fiind transmisa o singura data script-ului de emitere a
contractului Smart pentru declansarea tranzactiei dintre portofelul digital al cumparatorului si
cel al vanzatorului.

— Esti sigur ca vrei sa cumperi:

Resursa

LNG

Pret

0.5

Cantitate

500

Vanzator

seller_account1

Pentru confirmare, introdu cheia privata a
portofelului digital

2154b2b11f346a01ce6be802c1e2d03

Figura 4.13: Confirmare tranzactie

Inainte de efectuarea tranzactiei, soldul initial al portofelelor digitale ale cumparatorului si
vanzatorului pot fi observate cu ajutorul extensiei MetaMask in Figura 4.14

In urma apasarii butonului Cumpdra resursa din Figura 4.13, se face o cerere de POST
catre server cu datele tranzactiei, precum denumire resursa, pret, cantitate, nume de utilizator
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lJ, B B OGonache Loco

T

My accounts

Buyer account
41.75661792 ETH

Seller account
140.5663 ETH

Figura 4.14: Sold initial al portofelelor digitale ale cumparatorului si vanzatorului

vanzator si portofel digital. Pe baza numelor de utilizator cumparator si vanzator, se preiau din
baza de date adresele digitale si id-urile asociate conturilor si se apeleaza script-ul de declansare
a tranzactiei dintre portofele si de emitere a contractului de vanzare-cumparare cu argumentele:
portofel cumparator, cheie privata cumpdrator, cheie privata vanzator, pret, cantitate, descriere
resursd.

In urma apelarii script-ului de tranzactii, este activat mecanismului de declansare a tranzac-
tiei si de emitere a contractului Smart, workflow-ul sau fiind reprezentat in Figura 4.15, si
functioneaza astfel:

e se trimite la cererea vanzatorului din front-end catre server o cerere de creare a ofertei de
vanzare si adresa portofelului acestuia;

e ge trimite la cererea cumparatorului din front-end catre server o cerere de cumparare a
ofertei listate de catre vanzator si se trimit adresa portofelului si cheia privata;

e In urma cererii de cumparare, serverul trimite catre script-ul de tranzactie o cerere de
declansare a tranzactiei, adresa portofelului digital si cheia privata a portofelului, dar si
numele de utilizator al contului cumparatorului;

e In urma cererii de cumparare, serverul trimite catre script-ul de tranzactie datele tranzac-
tiei, adresa portofelului vanzatorului si numele de utilizator al acestuia;

« prin script-ul de tranzactie, ce foloseste biblioteca Web3.py, este accesata Ethereum Virtual
Machine pentru a efectua tranzactia si a emite contractul Smart;

o FEthereum Virtual Machine trimite la blockchain-ul lansat in mediul Ganache cererile de
declansare tranzactie si emitere contract Smart cu datele aferente si primeste locatiile de
adresa ale blocurilor unde au fost stocate tranzactia si contractul Smart;

e In urma stocarii si validarii cu succes pe blockchain a tranzactiei si a contractului Smart,
script-ul salveaza datele de tranzactie si contractul Smart in baza de date MongoDB pentru
accesul usor la informatii de catre utilizator;

e In urma stocarii datelor tranzactiei si contractului in baza de date, acestea se trimit la
front-end pentru a permite vizualizarea datelor de catre utilizatorii implicati in tranzactie.
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Blockchain

Y
Emitere contract Smart
Trimitere adresa contract Smart si trimilere date contract

Declansare tranzactie
§i trimitere date tranzactie

Trimitere hash iranzactie

s

Anzi VIRTUAL WAZHINE & i
Vanzitor Server Server Cumpdrator
1 1 "4 1
1 1 1 . ]
Cumpdrare oferta

1 1 1 1 I
1 Creare oferta vanzare ¢ Trimitere date tranzactie 1 1 1

5 Emilere cerere de declangar®  * pimiters adresa i chels privata portotel
1 1 1 tranzactie 1 1
1 Trimitere adresa portofel _ |y Trimitere adresa portofel 1 1 1
! ! ! Trimitere adresA si cheie privata pnrmfe! !

B ——
1 1 1 1 ]
Trimitere date contract de vanzare | 1 vimdisrey nisTie UNIE Ao VAR - = 1 } Trimitere date contract de cumparare
———————————————— | Tiimitere nume utilizator cumpérator
-—
1 1 1 1 ]
1 1 1 1 I Trimitere date iranzactie
Trimitere date tranzactie 1 1 1 1
—
1 1 1 1 1
1 1 1 1 ]
1 1 1 1 1
1 1 1 1 ]
1 1 1 1 1
1 1 1 1 1
Script
Trimitere date contract [Trimitere date tranzactie

mangoDB

Baza de date

Figura 4.15: Diagrama workflow a mecanismului de declansare a tranzactiei si de emitere a
contractului Smart

Pentru validarea tranzactiei efectuate este emis un contract Smart ce respecta specificatiile
domeniului energiei si este generat cu ajutorul limbajului de programare Solidity. In contextul
vanzarii-cumpararii resurselor energetice, sunt esentiale datele precum cumparator, vanzator,
pret, cantitate si denumirea resursei ce urmeaza a fi tranzactionata. Data livrarii este o in-
formatie importanta, deoarece marcheaza statusul de livrare al resursei. In situatia actuald,
fiind vorba de o platforma prototip, care nu implica o tranzactie propriu-zisa a unei cantitati de
resurse energetice, se considera data de livrare ca momentul in care este emis contractul. Struc-
tura fisierului sursa contract.sol, echivalenta cu cea a contractului Smart de tranzactionare a
resurselor energetice, este urmatoarea:

contract ContractEnergie {

# datele contractului
adresa publica cumparator
adresa publica vanzator
string pret

string cantitate

string data_ livrare
string descriere_resursa

# constructor pentru popularea datelor contractului

Constructor (adresa publica _ cumparator, adresa publica _ vanzator, string _ pret,
string _ cantitate, string _ data_livrare, string _ descriere_resursa) {
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cumparator = _ cumparator
15 vanzator = _ vanzator
pret = _ pret
17 cantitate = _cantitate
data_ livrare = _ data_livrare
19 descriere__resursa = _ descriere_resursa
21 }
}

Dupa executia cu succes a script-ului de tranzactii, acesta trimite serverului output-ul
executiei, dupa cate se observa in Figura 4.16

Python script output:

Tranzactie efectuata cu succes avand hash: Oxf7827842c3df5feb784af2f87e797f7d54
2021eccO5772607d90f1c14963cObb
Contract emis cu succes la adresa: OxbEDEbD7312EDelF5051082C4bFfc5D97eb3566F6
Timestamp: 2023/06/20 18:15:18

Tranzactia a fost adaugata cu succes in baza de date, cu id-ul: 6491c287ec625ca7
affd4a7a

Contractul Smart a fost adaugat cu succes in baza de date, cu id-ul: 6491c287ecé
25ca7affd4a7b

Figura 4.16: Output-ul executiei fara erori a script-ului de tranzactii

Soldul celor doua portofele digitale a fost modificat, retragandu-se 0.5 ETH din portofelul
cumparatorului, care sunt transferati in portofelul vanzatorului, dupa cum se vede in Figura 4.17

(anache Localnet

Buyer account
61.24612992 ETH

Seller account
1411463 ETH

Figura 4.17: Soldul actualizat al portofelelor digitale in urma tranzactiei

Tranzactia si emiterea contractului Smart sunt semnalate in Ganache, avand o locatie unica
de adresa unde sunt stocate pe blockchain, iar numarul blocului curent a fost modificat, dupa
cum se observa in Figura 4.18.

Informatiile cu privire la tranzactia de vanzare-cumparare a resursei sunt afisate pe plat-
forma de tranzactionare in pagina Tranzactiile mele din Figura 4.19, iar pagina Contractele mele
contine datele contractului Smart emis pentru validarea tranzactiei. In cazul de fatd, detaliile
contractului se regasesc in Figura 4.20.
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20000000000 6721975

HARDFORK
MERGE

[
AUTOMINING

TXHASH

FROM ADDRESS

TXHASH

FROM ADDRESS

Figura 4.18: Tranzactia si

Home

Tranzactiile mele

Contractele mele

Contul meu

Delogare

m Tranzactiile mele

0x66B294F65b4b0fCC4BI0agFICOB7AF510D122094

0x66B294F65b4b0CCc4BI0agFICOB7AF510D122694

TO ADDRESS
©x50A7cf13508313F90566eF5650345a958326C54

CREATED CONTRACT ADDRESS
©xDEDEDD7312EDe 1F5051082C4DFfc5D97eb3566F6

0x0506416a388cd11907ec162ff83ef469d7725fe73da5fed78863210d0925¢69a

0xf7827842c3df5feb784af2f87e79717d542021ecc05772607d90f1c14963c0bb

CONTRACT CREATION

BAS USED VALUE
503400 [

BAS USED VALUE

21000 500000000000000000

emiterea contractului Smart in istoricul Ganache

Tranzactii incheiate
Tip Resursa Pret Cantitate  Data Cumparator/Vanzator  Hash
Cumparare  Petrol 2 150 2023/05/2219:1538  seller_account1
Cumparare  Petrol 2 150 2023/05/2219:1549  seller_account1
Cumparare  Gaznatural 12 15 2023/05/2219:16:01  seller_account1
Cumparare 07 ) 2023/05/2219:1638  seller_accountt
Cumparare  Gazmetan 125 20 2023/05/2219:2224  new_account1
Cumparare  Gazmetan 1.25 20 2023/05/22192238  new_accountl
Cumparare  Gazmetan 125 20 2023/05/22 192307 new_account1
Cumparare 082 a5 2023/05/22 192316 new_account1
Cumparare  Resursa Test o725 250 2023/05/2819:4057  seller_accountt 17 44f
Cumparare  Petrol 1 100 2023/05/2819:4835  seller_account1
Cumparare  Petrolleftin 0555 2300 2023/05/2819:50:55  seller_account1 0137 1cdasd?
Cumparare  GNL 082 as 2023/05/2819:55:01  new_account1 1c
Cumparare  GazMetan 05 150 2023/05/2819:56:48  seller_account1 1b3d8adfs17 43019
Cumparare  Petrolscump 0233 5000 2023/05/2819:57:14  seller_account1 br6FosF
Cumparare  Resursa 54 NewAcc 02 5000 2023/05/2819:57:27  new_account1
Cumparare  GNL 05 300 2023/05/2819:57:41  new_account1
Cumparare  Resursa NewAccount 01 100 2023/05/2819:57:47  new_account1
Cumparare  Resursa 2 NEWACC 02 200 2023/05/2819:5807  new_account1
Cumparare  Resursa SellAcc 03 500 2023/05/2819:58:16  seller_accountt
Cumparare 045 300 2023/05/28203538  new_account! 791
Cumparare  GazPetrolierlICHEFIATbio 022 750 2023/05/2820:41:29  new_account1
Cumparare  Petrol 045 300 2023/05/2820:41:58  seller_accountt
Cumparare  GPL 05 300 2023/05/2901:5931  seller_account1
Cumparare PETROL3 02 200 2023/05/29 02:03:30 new_account {j 1
Cumparare __PETROLbio 03 500 2023/05/29 11:19:36____seller_account1 0xf
[ Cumparare NG 05 500 2023/06/20 18:15:18__seller_account1 7 542021 G30FC14963C08b |

Figura 4.19: Tranzactia efectuata listata pe platforma in pagina Tranzactiile mele

buyer_account1

seller_account1  LNG

2023/06/20

18:15:18

OxbEDEbD7312EDe1F5051082C

0xFT8:

145420 we((05772607690ﬂ(14*

Figura 4.20: Contractul Smart de vanzare-cumparare emis si afisat in Contractele mele

Istoricul contractelor de vanzare-cumparare este afisat in pagina Contractele mele, printr-o
cerere de GET catre server, selectandu-se din baza de date toate contractele Smart in care contul
autentificat este participant, vinzator sau cumparator, asa cum reiese din Figura 4.21.

Tranzactile mele

Contractele mele

Contulmeu

Delogare

Cumparator

buyer._account1
buyer_account
buyer_account1
buyer_account
buyer_accountt
buyer_accountt
buyer_accountt
buyer_accountl
buyer_accountt
buyer_account1
buyer_account
buyer_account1
buyer_account
buyer_account1
buyer_account
buyer_accountt

buyer_account]

Contractele mele

Vanzator

seller_account
seller_account1
seller_account
seller_account1
new_account
new_account1
new_account
new_account
seller_account1
seller_account
seller_account1
new_account1
seller_account1
seller_account
new_account1
new_account

new_account1

Resursa

petrol
Petrol

Gaz natural

GPL

Gazmetan
Gazmetan
Gazmetan

GNL

ResursaTest.
Petrol

Petroleftin

GNL

GazMetan
PetrolScump
Resursa 54 NewAcc
GNL

Resursa NewAccount

Cantitate Pret

150

150

150

5000

5000

300

100

Figura 4.21: Contractele Smart emise

ale

Data Adresa contract

2023/05/22
19:15:38
2023/05/22

0x38F268CC

Hash tranzactie

5502

oxt

0xABC
19:15:49

2023/05/22

0x03Cbdgecc:

19:16:01
2023/05/22

2023/05/22

0Cs5114a187a

0X034C1E2024066c392476F2FACB237T87167F9Be

19:22:24
2023/05/22

4984906C675036

19:22:38
2023/05/22

19:23:07
2023/05/22

19:23:16
2023/05/28

Toansy | Oderoc

2023/05/28

134704DACAST’

308EBB0CAIC3DF

2023/05/28
19:5055

2023/05/28 (oo

0x45351C43D8C1C:

bAC922FBA8e2

0x1371, 1cdasd

19:55:01
2023/05/28

654628EC

19:56:48
2023/05/28

19:57:14
2023/05/28

2023/05/28

19:57:41
2023/05/28

b2E4C

19:57:47

utilizatorului

aCFO6B

autentificat din Contractele mele

In cadrul platformei de tranzactionare exista si pagina de Contul meu, unde se pot actualiza
datele contului de utilizator autentificat, precum nume, e-mail, telefon, adresa, portofel digital
sau parola, dupa cum se observa in Figura 4.22
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Contul meu

buyer_account1
Nume: Buyer Account
Emal: buyer_acc@emailcom

Telefon:

0212202203

adresa: buyer accounti address

ABI0aS

Status parola: OK

Actualizeaza datele contului

Nume

Schimba numele

Email

Schimba emailul

Telefon

Schimba telefon
Adresa
Schimba adresa

Portofel digital.

Figura 4.22: Datele utilizatorului autentificat din Contul meu

Declansarea tranzactiei si validarea acesteia prin emiterea unui contract Smart a fost im-
plementata cu ajutorul bibliotecii Web3.py a limbajului de programare Python, ce ne ofera
posibilitatea de a accesa Ethereum Virtual Machine si a face operatii pe blockchain-ul local,
script-ul transaction.py avand urmatoarea structura:

importa Web3 # biblioteca Python pentru Web3
importa pymongo # biblioteca Python pentru MongoDB
importa solcx # biblioteca Python pentru fisiere sursa Solidity

# preluare argumente de la server
(portofel _cumparator, portofel cumparator_cp, portofel vanzator, pret, cantitate,
descriere_resursa) <— argumente_server

# conectare la reteaua blockchain locala lansata pe PORT 7545
web3 <— Web3. conectare (’localhost:75457)

# compilare contract
cale_ contract <— director_contract + ’contract.sol’
contract__compilat <— solcx.compilare_contract(cale_contract)

# declansare tranzactie

tranzactie <— web3.semnare_tranzactie(web3.numar_tranzactie(portofel cumparator),
web3. genereaza_ pret_gas(), cantitate_gas, portofel vanzator, pret,
portofel __cumparator_cp)

hash_tranzactie <— web3.trimitere_tranzactie(tranzactie)
afiseaza (' Tranzactie efectuata cu succes avand hash:’ + hash_tranzactie)

# initalizare si emitere contract
constructor__contract <— contract__compilat(portofel cumparator, portofel vanzator,
pret, cantitate, data_livrare, descriere_resursa)

contract <— web3.semnare_ tranzactie(constructor__contract, portofel cumparator_cp)

hash_ contract <— web3.trimitere_tranzactie(semnare_ contract)
adresa_ contract <— receipt__contract.adresa
afiseaza (’Contract emis cu succes la adresa:

)

+ adresa_ contract)

# conectare la baza de date MongoDB
baza_ de__date <— pymongo.conectare (string_conectare)

utilizatori <— baza de date[ utilizatori’]
id__vanzator <— utilizatori.gaseste_obiect(’adresa_portofel’: portofel vanzator)[’id’

]

id__cumparator <— utilizatori.gaseste_obiect(’adresa_portofel’: portofel cumparator) |
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7id7]

document__tranzactie <— (id_vanzator, pret, cantitate, descriere_resursa ,
data_livrare, status_incheiat, id_cumparator, hash_tranzactie)

document_ contract <— (id__cumparator, portofel cumparator, id_vanzator,
portofel __vanzator, pret, cantitate, descriere_resursa, data_livrare,
adresa_ contract , hash_tranzactie)

tranzactii <— baza de date[ tranzactii’]

inserare_tranzactie <— tranzactii.inserare(document_tranzactie)

afiseaza (’Tranzactia a fost adaugata cu succes in baza de date, cu id—ul:’ +
inserare_tranzactie.id)

contracte <— baza_de_ date[’contracte’]

inserare__contract <— contract.inserare(document_ contract)

afiseaza (’Contractul Smart a fost adaugat cu succes in baza de date, cu id—ul:’ +
inserare__contract.id)

Conectivitatea dintre componentele ce fac parte din arhitectura platformei de tranzactio-
nare, mai exact baza de date MongoDB, paginile de front-end si modulul Web3 ce acceseaza
Ethereum Virtual Machine a fost realizata cu ajutorul serverului implementat in limbajul de
programare JavaScript, ales pentru mediul de rulare Node.js, oferind un grad de modularitate
ridicat in ceea ce priveste procesarea cererilor de POST si GET din partea componentelor si
returnarea unui raspuns la acele cereri. Structura serverului server.js este urmatoarea:

importa mongoose # biblioteca Node.js pentru baza de date MongoDB
importa spawn # biblioteca Node.js rularea script—ului de Python

# variabile globale pentru retinerea utilizatorului si a id—ului
variabila nume utilizator
variabila id_ utilizator

# rulare server cu pagina de autentificare pe PORT 3000
aplicatie.conectare(’localhost:30007, ’index’)

# conectarea la baza de date MongoDB
baza_de_date <— mongoose.conectare (string_conectare, ’'bd_platforma’)

# cerere de inregistrare cont utilizator

POST(’inregistrare’) {
variabila nume_ utilizator , nume, email, telefon , adresa, adresa_ portofel, parola
<— frontend

incearca {
variabila utilizator <— baza_ de_ date.colectie(’utilizatori’).gaseste obiect (
"utilizator’ = utilizator)
} exceptie (eroare) {
afiseaza (eroare)
}

daca (utilizator != NULL) {
afiseaza (' Utilizatorul exista deja’)
redirectioneaza (’inregistrare—reusita’)

}

variabila data <— (utilizator , nume, email, telefon, adresa, adresa_portofel,
parola)
incearca {

variabila utilizator <— baza_de_date.colectie( utilizatori’).
insereaza__obiect (data)
} exceptie (eroare) {

afiseaza (eroare)
}

redirectioneaza ('inregistrare—reusita ’)
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}

# autentificare si retinere globala a numelui de utilizator si id
30| POST(autentificare’) {
variabila utilizator , parola <— frontend
1 incearca {
variabila utilizator <— baza_de_date.colectie( utilizatori’).gaseste_obiect(
"utilizator’ = utilizator)
43 } exceptie (eroare) {
afiseaza (eroare)
45 }

7 daca (utilizator != NULL) {

daca(utilizator [ "parola’] = parola) {
49 nume_ utilizator, id__utilizator <— utilizator
redirectioneaza ( "home’)
51 } altfel {
afiseaza (’Parola gresita’)
53 redirectioneaza ( ’login—esuat ’)
55 } altfel {

afiseaza (' Utilizatorul nu exista’)
57 redirectioneaza (’login—esuat ’)

50| }

61|# afisare tranzactii globale deschise in pagina de home
GET( "home’) {

63 incearca {
variabila tranzactii__deschise <— baza_de_date.colectie(’tranzactii’).gaseste
(’status_incheiata’ = 0, ’id_vanzator’ = !id__utilizator)

65 } exceptie(eroare) {
afiseaza (eroare)
67 }

redirectioneaza ( "home’)
69| }

71|# afisare contracte din baza de date pentru utilizatorul autentificat
GET(’contracte’) {

73 incearca {
variabila contracte <— baza de_ date.colectie(’contracte’).gaseste(’
id_vanzator’: id__utilizator SAU ’id_cumparator’ = id__utilizator)

} exceptie (eroare) {
afiseaza (eroare)
}

redirectioneaza (’contracte’)

~
w

~
~

79| }

s1|# afisare date cont utilizator

GET(’cont ) {

83 incearca {
variabila utilizator <— baza_de_date.colectie( utilizatori’).gaseste_obiect(
"id 7 = id__utilizator)
85 } exceptie(eroare) {

afiseaza (eroare)

87 }

redirectioneaza (’cont’)
89| }

91|# actualizare date cont utilizator
POST(’actualizare cont’) {
93 incearca {
variabila utilizator <— baza_ de_ date.colectie(’utilizatori’).gaseste obiect (
"id’: id__utilizator)
95 variabila utilizator_ nou <— utilizator
utilizator_nou <— frontend
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incearca {
baza de_ date.colectie(’utilizatori’).actualizeaza_obiect(’id’ =
id__utilizator , obiect <— utilizator_nou)
} exceptie (eroare) {
afiseaza (eroare)

} exceptie(eroare) {
afiseaza (eroare)
}

redirectioneaza ('cont’)

# creare tranzactie
POST(’creare tranzactie’) {
variabila descriere_resursa, pret, cantitate <— frontend

variabila data <— (id__utilizator , pret, cantitate, descriere_resursa,
status__incheiat = 0)

incearca {
baza_de_date.colectie(’tranzactii
} exceptie(eroare) {
afiseaza (eroare)
}

redirectioneaza (' tranzactii’)

") .insereaza_ obiect (data)

}

# afisare tranzactii
GET(’tranzactii’) {
# preluare tranzactii incheiate
incearca {
variabila tranzactii <— baza de_ date.colectie(’tranzactii’).gaseste(’
id_vanzator’ SAU ’id__cumparator’ = id__utilizator , ’status_incheiat’ = 1)
} exceptie(eroare) {
afiseaza (eroare)
}

# preluare tranzactii deschise
incearca {
variabila tranzactii__deschise <— baza_de_date.colectie(’tranzactii’).gaseste
(’id__vanzator’ = id_ utilizator, ’status_incheiat’ = 0)
} exceptie(eroare) {
afiseaza (eroare)
}

redirectioneaza (' tranzactii’)

}

# stergere tranzactie
POST( ’stergere__tranzactie’) {
variabila id_tranzactie <— frontend
incearca {
baza_de_date.colectie(’tranzactii
} exceptie(eroare) {
afiseaza (eroare)
}

redirectioneaza (' tranzactii’)

) )

) .sterge_obiect(’id’ = id__tranzactie)

}

# declansare tranzactie si emitere contract smart
POST( ’declansare tranzactie’) {
variabila id_tranzactie, utilizator__vanzator <— frontend

incearca {

variabila tranzactie <— baza de date.colectie(’tranzactii’).gaseste obiect(’
id” = id__tranzactie)
} exceptie(eroare) {

afiseaza (eroare)
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159

161

163

165

167

169

179

181

183

180 }

}

incearca {
variabila vanzator <— baza de date.colectie(’utilizatori’).gaseste_ obiect(’
utilizator’ = utilizator__vanzator)
} exceptie(eroare) {
afiseaza (eroare)
}

incearca {
variabila cumparator <— baza de date.colectie(’utilizatori’).gaseste obiect (
'id’ = id__utilizator)
} exceptie(eroare) {
afiseaza (eroare)
}

variabila portofel vanzator <— vanzator| adresa portofel’]

variabila portofel cumparator <— cumparator|’adresa_portofel’]

variabila cumparator_cp <— frontend

variabila pret <— tranzactie[ pret’]

variabila cantitate <— tranzactie[ cantitate’]

variabila descriere_resursa <— tranzactie[ descriere resursa’]

constanta argumente <— [portofel cumparator, cumparator_cp, portofel vanzator,
pret, cantitate, descriere_resursa]

constanta cale__script <— director 4+ ’transaction.py’

constanta proces <— spawn.rulare(’Python 3.107, [cale_script, argumente])
daca (proces.cod incheiere = 0) {
incearca {
baza_de_date.colectie(’tranzactii’).sterge_obiect(’id’ = id_tranzactie)

} exceptie(eroare) {
afiseaza (eroare)
}

}

redirectioneaza ("home’)
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5 Concluzii si contributii personale

PRIN prezenta lucrare, am identificat si definit problema de management regasita in sectorul

energetic in Capitolele 1 si 3, cuprinzand riscurile operationale, legale si cibernetice la care
sunt expuse resursele, datele cu privire la tranzactii si la procesul de productie, dar si dificultatea
trasabilitatii si certificarii acestor resurse, din punct de vedere al birocratiei si eficientei financiare
si a timpului.

In continuare, am prezentat in Capitolul 3 tehnologia blockchain ca o solutie fiabila si optima
in ceea ce priveste problemele descrise, avand un potential ridicat in industria energiei. Datorita
proprietatilor sale functionale descrise in Capitolul 2, precum descentralizarea si transparenta,
aceasta aduce beneficii si oportunitati de impact major asupra acestui sector economic, rezolva
multe provocari ale infrastructurii energetice si imbunatateste semnificativ eficienta, securitatea
cibernetica, sustenabilitatea si scalabilitatea sistemelor utilizate In energie.

O functionalitate importanta abordata in cadrul acestei lucrari consta in facilitarea tranzac-
tiilor de resurse energetice dintre producatori si consumatori de energie, fiind posibila dezvoltarea
unei platforme usor de accesat, influentand piata energetica spre un mediu mult mai deschis si
democratizat. Entitatile producatoare si consumatoare au posibilitatea de a lista si de a parti-
cipa intr-un mod direct si simplu la cererea si oferta de pe piata, obtinand, astfel, o tendinta de
pret realista.

Mai mult, tehnologia blockchain asigura transparenta si securitatea tranzactiilor din energie,
prin stocarea fiecareia intr-un bloc de date si validarea acestora prin contracte Smart intr-o
locatie unica din retea. Informatiile stocate si validate devin imutabile si nu pot fi manipulate
sau falsificate. In acest fel, consumatorii pot avea incredere cd energia pe care o cumpira este
produsa in mod durabil, iar platile sunt corecte si transparente.

De asemenea, blockchain-ul poate fi utilizat pentru integrarea si gestionarea eficienta a rete-
lelor inteligente si a infrastructurii energetice distribuite, permitand dispozitivelor si sistemelor
de productie si consum sa comunice si sa lucreze impreuna Intr-un mod sigur si automatizat,
facilitdnd gestionarea si optimizarea fluxurilor de energie.

Ca rezultat, cercetarea si dezvoltarea aplicabilitatii acestei tehnologii in sectorul energetic a
crescut exponential. Entitati guvernamentale, precum Uniunea Europeand, au inceput demersuri
in crearea unei platforme pentru integrarea producatorilor si consumatorilor la nivel european
intr-o piata deschisa si transparenti(ex. AggregateEU) [5]. Companii din industria energetica,
precum Engie, Shell sau Enel urmaresc obtinerea unui management al furnizarii, distributiei si
consumului Imbunatatit prin a investi in integrarea blockchain-ului in energie. [1]

Prin o abordare practica a problemei, in Capitolul 4 am proiectat si dezvoltat o platforma
prototip de tranzactionare a resurselor energetice, avand ca fundament tehnologic blockchain-
ul. Am reusit declansarea si validarea tranzactiilor dintre cumparator si vanzator cu ajutorul
proprietatilor functionale ale masinii virtuale Ethereum Virtual Machine, precum posibilita-
tea trimiterii tranzactiei Intre portofelele cumparatorului si vanzatorului, trasabilitatea resursei
tranzactionate, validarea acesteia prin emiterea unui contract Smart cu o structura specifica
domeniului energetic si consolidarea autenticitatii prin stocarea lor in blockchain, la o locatie de
adresa unica, datele devenind imutabile si imposibil de manipulat.
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In concluzie, pe baza considerentelor teoretice si practice, dar si al interesului ridicat din
ultimii ani pentru cercetarea si dezvoltarea aplicabilitatii tehnologiei blockchain in domeniul
energetic de catre entitati guvernamentale si companii din acest sector economic, blockchain
constituie o solutie revolutionara pentru problemele regasite in domeniul studiat.

Contributiile personale in elaborarea lucrarii de licenta constau in:

» documentarea si cercetarea cu privire la tehnologia Blockchain, a specificatiilor tehnice ale
acesteia, a problemelor regasite in sectorul economic energetic si a aplicabilitatii sistemului
Blockchain 1n acest sector;

o definirea si prezentarea detaliata a conceptului de Blockchain, a fundatiilor tehnice si a
arhitecturii sistemului;

o descrierea tipurilor de Blockchain existente si a functionalitatilor fiecaruia;
« identificarea si elaborarea problemei de management din cadrul industriei energiei;
 Incadrarea tehnologiei Blockchain ca solutie pentru rezolvarea problemei descrise;

» abordarea practica a problemei prin proiectarea si implementarea unei solutii prototip,
sub forma unei platforme de tranzactionare a resurselor energetice ce are ca fundament
tehnologic un sistem blockchain.
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